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Ðîçäië 1

Âñòóï

Òåìîþ äèïëîìíî¨ ðîáîòè ÿ âèáðàâ ìàòåìàòèêó êðèïòîâàëþò, îñêiëüêè öå öiêàâà òà
àêòóàëüíà òåìà. Íàø ñâiò âñå áiëüøå i áiëüøå ñòà¹ öèôðîíiçîâàíèì i òàêi òåðìiíè ÿê
�Êðèïòîâàëþòà�, �Áëîê÷åéí�, �Áiòêî¨í� âõîäÿòü â íàø iíôîïðîñòið. Äëÿ áàãàòüîõ öi
òåðìiíè âiäîìi, íî ÿê öå âñå ïðàöþ¹ âñåðåäèíi i ÿêå âiäíîøåííÿ äî öüîãî ìà¹ øèôðóâàííÿ,
ñêií÷åííi ïîëÿ, åëiïòè÷íi êðèâi òà íàâiòü ïðîñòi ÷èñëà? Ñàìå öå çàöiêàâèëî i ìåíå, òîìó
ñïðîáó¹ìî çðîçóìiòè ùî öå òàêå i ÷èì öÿ òåìà àêòóàëüíà. Òàêîæ ïîãîâîðèìî ïðî äåÿêi
äîñëiäæåííÿ â öié ñôåði i ïðîáëåìè ÿêi âèíèêàþòü.

Ìàòåìàòèêà êðèïòîâàëþò âiäíîñèòüñÿ äî ìàòåìàòè÷íèõ êîíöåïöié, àëãîðèòìiâ
i ïðîòîêîëiâ, ÿêi ëåæàòü â îñíîâi êðèïòîâàëþò i ïîâ'ÿçàíèõ ç íèìè òåõíîëîãié. Âií
îõîïëþ¹ ðiçíi ìàòåìàòè÷íi ãàëóçi, òàêi ÿê êðèïòîãðàôiÿ, òåîðiÿ iãîð, ðîçïîäiëåíi ñèñòåìè,
åêîíîìi÷íi ìîäåëi, àíàëiç ðèíêó òà àëãîðèòìè.

Îäíèì ç îñíîâíèõ àñïåêòiâ ìàòåìàòèêè êðèïòîâàëþò ¹ êðèïòîãðàôiÿ, ÿêà âèêîðè-
ñòîâó¹ ìàòåìàòè÷íi àëãîðèòìè äëÿ çàõèñòó ôiíàíñîâèõ òðàíçàêöié òà êîíôiäåíöiéíîñòi
äàíèõ êîðèñòóâà÷iâ. Êðèïòîãðàôi÷íi ïðîòîêîëè, òàêi ÿê åëåêòðîííèé ïiäïèñ, øèôðóâàííÿ
òà õåø-ôóíêöi¨, âèêîðèñòîâóþòüñÿ äëÿ çàáåçïå÷åííÿ áåçïåêè òðàíçàêöié òà ïiäòâåðäæåííÿ
àâòåíòè÷íîñòi êîðèñòóâà÷iâ.

Äåÿêi ç îñíîâíèõ ìàòåìàòè÷íèõ êîíöåïöié, ùî ëåæàòü â îñíîâi êðèïòîâàëþò, âêëþ÷àþòü
äèñêðåòíèé ëîãàðèôì, òåîðiþ ÷èñåë òà êðèïòîãðàôi÷íi õåø-ôóíêöi¨. Íàïðèêëàä, àëãî-
ðèòì øèôðóâàííÿ RSA (Rivest-Shamir-Adleman) áàçó¹òüñÿ íà ñêëàäíîñòi ðîçâ'ÿçàííÿ
ïðîáëåìè ôàêòîðèçàöi¨ âåëèêèõ öiëèõ ÷èñåë. Öÿ ïðîáëåìà ¹ ñêëàäíîþ äëÿ îá÷èñëåííÿ,
ùî äîçâîëÿ¹ çàáåçïå÷èòè áåçïåêó êðèïòîãðàôi÷íèõ ñèñòåì.
Êðiì òîãî, òàêîæ âèêîðèñòîâóþòüñÿ àëãîðèòìè êîíñåíñóñó. Öå ìàòåìàòè÷íi ïðîòîêîëè,
ÿêi âèêîðèñòîâóþòüñÿ äëÿ äîñÿãíåííÿ çãîäè ìiæ ó÷àñíèêàìè äåöåíòðàëiçîâàíî¨ ìåðåæi,
òàêî¨ ÿê áëîê÷åéí. Öi àëãîðèòìè ãàðàíòóþòü óçãîäæåííÿ âñiõ âóçëiâ ìåðåæi ùîäî
ñòàíó ñèñòåìè òà äiéñíîñòi òðàíçàêöié. Ïðèêëàäè êîíñåíñóñíèõ àëãîðèòìiâ âêëþ÷àþòü
Proof-of-Work (PoW), Proof-of-Stake (PoS) i Practical Byzantine Fault Tolerance (PBFT),
êîæåí çi ñâî¨ìè ìàòåìàòè÷íèìè ïðèíöèïàìè òà âëàñòèâîñòÿìè.
Êðèïòîãðàôiÿ åëiïòè÷íî¨ êðèâî¨ (ECC) � öå ðîçäië ìàòåìàòèêè, ÿêèé øèðîêî âèêîðè-
ñòîâó¹òüñÿ â ñèñòåìàõ êðèïòîâàëþò. ECC âèêîðèñòîâó¹ ìàòåìàòèêó åëiïòè÷íèõ êðèâèõ
íàä êiíöåâèìè ïîëÿìè äëÿ çàáåçïå÷åííÿ áåçïå÷íîãî îáìiíó êëþ÷àìè, öèôðîâèõ ïiäïèñiâ
i øèôðóâàííÿ. Âií çàáåçïå÷ó¹ åôåêòèâíi òà íàäiéíi êðèïòîãðàôi÷íi îïåðàöi¨ ç ìåíøèìè
ðîçìiðàìè êëþ÷iâ ïîðiâíÿíî ç iíøèìè êðèïòîãðàôi÷íèìè ìåòîäàìè.
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Áàãàòî êðèïòîâàëþò ìàþòü âëàñíi åêîíîìi÷íi ìîäåëi, ÿêi âèçíà÷àþòü ïîäàííÿ, ðîç-
ïîäië òà öiíó òîêåíiâ. Íàïðèêëàä, ìîäåëü Bitcoin ïåðåäáà÷à¹ îáìåæåíó êiëüêiñòü ìîíåò
(21 ìiëüéîí), àëãîðèòìi÷íî çìåíøóþ÷ó íàãîðîäó çà ìàéíiíã òà ðåãóëÿðíi "ïîëîâèííi
çìåíøåííÿ". Öi åêîíîìi÷íi ìîäåëi ìîæóòü âèêîðèñòîâóâàòè ìàòåìàòè÷íi ïðèíöèïè, òàêi
ÿê òåîðiÿ iãîð, ãðàôîâà òåîðiÿ àáî îïòèìàëüíå óïðàâëiííÿ, äëÿ ìîäåëþâàííÿ ðîçïîäiëó,
ïîâåäiíêè ðèíêó òà âèçíà÷åííÿ åôåêòèâíèõ ñòðàòåãié.
Ìàòåìàòèêà âiäiãðà¹ âàæëèâó ðîëü â àíàëiçi ðèíêó êðèïòîâàëþò. Òåõíi÷íèé àíàëiç
âèêîðèñòîâó¹ ìàòåìàòè÷íi iíñòðóìåíòè òà ñòàòèñòèêó äëÿ âèÿâëåííÿ øàáëîíiâ öiíîâîãî
ðóõó, ëiíié ïiäòðèìêè/îïîðó òà iíøèõ òåõíi÷íèõ iíäèêàòîðiâ. Êðiì òîãî, ìàòåìàòè÷íi
ìîäåëi, òàêi ÿê àâòîðåãðåñiéíi ìîäåëi, ìîäåëi Ãàð÷à òà ìåòîäè ìàøèííîãî íàâ÷àííÿ,
âèêîðèñòîâóþòüñÿ äëÿ ïðîãíîçóâàííÿ öií êðèïòîâàëþò òà ðèçèêiâ iíâåñòèöié.
Çâè÷àéíî æ, òåìà ìàòåìàòèêà êðèïòîâàëþò, ÿê i âñi iíøi, ñòèêà¹òüñÿ ç ðÿäîì ïðîáëåì,
ÿêi àêòèâíî äîñëiäæóþòüñÿ äëÿ çíàõîäæåííÿ âèðiøåíü. Ðîçãëÿíåìî äåÿêi ïðîáëåìè i
ìîæëèâi ¨õ âèðiøåííÿ ç íèõ:

Ïðîáëåìà 1. Áåçïåêà: Õî÷à êðèïòîâàëþòè âèêîðèñòîâóþòü êðèïòîãðàôi÷íi ìåòîäè
äëÿ çàáåçïå÷åííÿ áåçïåêè, iñíó¹ ïîñòiéíà çàãðîçà íîâèõ àòàê òà ïðîáëåì ç áåçïåêîþ.
Íåäîñòàòí¹ ðîçóìiííÿ ìàòåìàòè÷íèõ îñíîâ êðèïòîãðàôi¨ àáî ïîìèëêè ïðè ðåàëiçàöi¨
ìîæóòü ïðèçâåñòè äî âðàçëèâîñòåé, ÿêi ìîæóòü áóòè âèêîðèñòàíi çëîâìèñíèêàìè.
Äîñëiäæåííÿ ñïðÿìîâàíi íà ðîçðîáêó íîâèõ êðèïòîãðàôi÷íèõ ïðîòîêîëiâ òà ïîêðàùå-
ííÿ iñíóþ÷èõ ìåòîäiâ, çîêðåìà åëiïòè÷íî¨ êðèïòîãðàôi¨, ãîìîìîðôíîãî øèôðóâàííÿ òà
çàõèñòó ïðèâàòíîñòi.

Ïðîáëåìà 2. Ñêåéëiíã: Äåÿêi ìàòåìàòè÷íi àëãîðèòìè, òàêi ÿê Proof-of-Work, ìîæóòü
áóòè äóæå îá÷èñëþâàëüíî âèòðàòíèìè òà ñïîæèâàòè áàãàòî åíåðãi¨. Öå ñòâîðþ¹ ïðîáëåìè
çi ñêåéëiíãîì òà åêîëîãi÷íèì âïëèâîì êðèïòîâàëþò.
Äîñëiäæåííÿ ðîçøèðåííÿ ïðîòîêîëiâ êîíñåíñóñó. Âèíèêà¹ ïîòðåáà ó âäîñêîíàëåííi
ïðîòîêîëiâ êîíñåíñóñó äëÿ ïîêðàùåííÿ øâèäêîñòi, ìàñøòàáîâàíîñòi, åíåðãîåôåêòèâíîñòi
òà áåçïåêè êðèïòîâàëþòíèõ ìåðåæ. Äîñëiäæåííÿ îði¹íòóþòüñÿ íà ðîçðîáêó íîâèõ
àëãîðèòìiâ êîíñåíñóñó, òàêèõ ÿê Proof-of-Stake (PoS) i Proof-of-Work (PoW) ãiáðèäè,
Proof-of-Authority (PoA), à òàêîæ âèâ÷åííÿ âàðiàöié i îïòèìiçàöié iñíóþ÷èõ àëãîðèòìiâ.

Ïðîáëåìà 3. Ñêëàäíiñòü: Ìàòåìàòèêà, ùî ëåæèòü â îñíîâi êðèïòîãðàôi¨ òà àëãîðèòìiâ
êîíñåíñóñó, ìîæå áóòè ñêëàäíîþ äëÿ ðîçóìiííÿ òà âèêîðèñòàííÿ. Öå ìîæå ñòâîðþâàòè
ïåðåøêîäè äëÿ ðîçðîáíèêiâ, ÿêi õî÷óòü ñòâîðèòè íîâi êðèïòîâàëþòè àáî ðîçøèðèòè
ôóíêöiîíàë iñíóþ÷èõ.
Îäíàê, íåçâàæàþ÷è íà ñêëàäíiñòü, äîñëiäæåííÿ ó öié ãàëóçi ïðèâîäÿòü äî ðîçðîáêè
íîâèõ iíñòðóìåíòiâ, áiáëiîòåê i ïëàòôîðì, ÿêi ñïðîùóþòü âèêîðèñòàííÿ êðèïòîãðàôi¨
òà àëãîðèòìiâ êîíñåíñóñó. Öi ðiøåííÿ ðîáëÿòü öi òåõíîëîãi¨ áiëüø äîñòóïíèìè äëÿ
ðîçðîáíèêiâ i ñïðèÿþòü ðîçâèòêó êðèïòîâàëþòíîãî ïðîñòîðó.

Ïðîáëåìà 4. Âîëàòèëüíiñòü: Ðèíîê êðèïòîâàëþò âiäîìèé ñâî¹þ âèñîêîþ âîëàòèëüíi-
ñòþ, à ñàìå ðiçêèì ðîñòîì àáî ïàäiííÿì âïðîäîâæ íåâåëèêîãî ïåðiîäó ÷àñó. Âîëàòèëüíiñòü
íàïðÿìó çàëåæèòü âiä çíà÷åíü ðèíêîâî¨ êàïiòàëiçàöi¨, àäæå ïðè áiëüøié öiííîñòi, àêòèâ
¹ ìåíø ìàíiïóëÿòèâíèì. Àíàëiç òà ïåðåäáà÷åííÿ öiíîâèõ ðóõiâ êðèïòîâàëþò áàçóþòüñÿ
íà ìàòåìàòè÷íèõ ìîäåëÿõ, àëå ÷åðåç íèçüêó ðåãóëÿöiþ, âïëèâ íîâèííîãî ôîíó íà öiíó òà
iíøi ôàêòîðè, ðèçèê âåëèêèõ êîëèâàíü çàëèøà¹òüñÿ âèñîêèì.
Äîñëiäæåííÿ òà àíàëiç ðèçèêiâ òà ïðîãíîçóâàííÿ: Âðàõîâóþ÷è âèñîêó âîëàòèëüíiñòü
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ðèíêó êðèïòîâàëþò, äîñëiäíèêè âèâ÷àþòü ìåòîäè àíàëiçó ðèçèêiâ òà ïðîãíîçóâàííÿ
öií. Öå âêëþ÷à¹ â ñåáå âèêîðèñòàííÿ ñòàòèñòè÷íèõ ìîäåëåé, ìàøèííîãî íàâ÷àííÿ òà
øòó÷íîãî iíòåëåêòó äëÿ âèÿâëåííÿ òðåíäiâ, àíàëiçó iñòîðè÷íèõ äàíèõ òà ïåðåäáà÷åííÿ
öiíîâèõ ðóõiâ.

Çàãàëîì, ìàòåìàòèêà êðèïòîâàëþò çàáåçïå÷ó¹ îñíîâó äëÿ áåçïå÷íèõ òðàíçàêöié, äå-
öåíòðàëiçîâàíîãî êîíñåíñóñó, êîíôiäåíöiéíîñòi òà çàãàëüíîãî ôóíêöiîíóâàííÿ êðèïòîâà-
ëþò i òåõíîëîãi¨ áëîê÷åéí. Âií ïî¹äíó¹ â ñîái ðiçíi ìàòåìàòè÷íi äèñöèïëiíè, ùîá çàáåçïå-
÷èòè ñòiéêiñòü i íàäiéíiñòü öèõ öèôðîâèõ ôiíàíñîâèõ ñèñòåì.
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Ðîçäië 2

Ñêií÷åííå ïîëå àáî ïîëå Ãàëóà

2.1 Ïîñòàíîâêà çàäà÷i

Ñêií÷åííà ìíîæèíà � öå ìíîæèíà, êiëüêiñòü åëåìåíòiâ ÿêî¨ ¹ ñêií÷åííà, òîáòî
iñíó¹ íàòóðàëüíå ÷èñëî k, ùî ¹ ÷èñëîì åëåìåíòiâ öi¹¨ ìíîæèíè. Â ïðîòèëåæíîìó âèïàäêó
ìíîæèíà ¹ íåñêií÷åííîþ. Íåõàé Jn = 1, 2, ..., n � ìíîæèíà, ùî ñêëàäà¹òüñÿ ç ïåðøèõ
n öiëèõ ÷èñåë. Ìíîæèíà X íàçèâà¹òüñÿ ñêií÷åííîþ, ÿêùî âîíà åêâiâàëåíòíà Jn ïðè
äåÿêîìó n. ×èñëî n íàçèâà¹òüñÿ êiëüêiñòþ åëåìåíòiâ ìíîæèíè X ïîçíà÷à¹òüñÿ n = |X|.

Äâi ìíîæèíè X òà Y íàçèâàþòüñÿ åêâiâàëåíòíèìè, ÿêùî iñíó¹ ái¹êòèâíå âiäîáðà-
æåííÿ îäíi¹¨ íà iíøó. ßêùî ìíîæèíè åêâiâàëåíòíi, òî öåé ôàêò çàïèñóþòü X ∼ Y àáî
|X| = |Y | i êàæóòü, ùî ìíîæèíè ìàþòü îäíàêîâi ïîòóæíîñòi.
Ïîðîæíÿ ìíîæèíà ¹ ñêií÷åííîþ ìíîæèíîþ, êiëüêiñòü åëåìåíòiâ ÿêî¨ äîðiâíþ¹ 0 : |∅| = 0
[6]

Ïîëå � öå íàáið F , ùî ñêëàäà¹òüñÿ ïðèíàéìíi ç äâîõ åëåìåíòiâ iç äâîìà îïåðàöiÿìè
⊕ òà ∗, ÿêèõ çàäîâîëüíÿþòüñÿ òàêi àêñiîìè:

� Ìíîæèíà F óòâîðþ¹ àáåëåâó ãðóïó (òîòîæíiñòü ÿêî¨ íàçèâà¹òüñÿ 0) âiäíîñíî îïåðàöi¨
⊕.

� Ìíîæèíà F ∗ = F −{0} = a ∈ F, a ̸= 0 óòâîðþ¹ àáåëåâó ãðóïó (òîòîæíiñòü ÿêî¨ íàçè-
âà¹òüñÿ 1) ïiä îïåðàöi¹þ ∗.

� Çàêîí ðîçïîäiëó: äëÿ âñiõ a, b, c ∈ F, (a⊕ b) ∗ c = (a ∗ c)⊕ (b ∗ c).

Îïåðàöiÿ ⊕ íàçèâà¹òüñÿ äîäàâàííÿì (i ÷àñòî ïîçíà÷à¹òüñÿ +), à îïåðàöiÿ ∗ íàçèâà¹òüñÿ
ìíîæåííÿ (i ÷àñòî ïîçíà÷à¹òüñÿ çiñòàâëåííÿì). ßê i â çâè÷àéíié àðèôìåòèöi, ìè ÷àñòî
îïóñêà¹ìî äóæêè íàâêîëî äîáóòêó åëåìåíòiâ, âèêîðèñòîâóþ÷è êîíâåíöiþ ¾ìíîæåííÿ ïå-
ðåä äîäàâàííÿì¿;
íàïðèêëàä, ìè iíòåðïðåòó¹ìî a⊕ b ∗ c ÿê a⊕ (b ∗ c).
Ðàöiîíàëüíi ÷èñëà Q, äiéñíi ÷èñëà R i êîìïëåêñíi ÷èñëà C � óñi ïîëÿ. ßêùî α � öiëå
àëãåáðà¨÷íå ÷èñëî, òîäi Q(α) òàêîæ ¹ ïîëåì. [1]
Êëàñèôiêàöiÿ ñêií÷åííèõ ïîëiâ.
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1. Êîæíå ñêií÷åííå ïîëå ìà¹ pk åëåìåíòiâ äëÿ äåÿêîãî ïðîñòîãî ÷èñëà p i äåÿêå íàòó-
ðàëüíå ÷èñëî k.

2. Äëÿ êîæíîãî ïðîñòîãî ÷èñëà p i íàòóðàëüíå ÷èñëî k iñíó¹ ñêií÷åííå ïîëå ç pk åëå-
ìåíòiâ.

3. Áóäü-ÿêi äâà ñêií÷åííèõ ïîëÿ îäíàêîâîãî ðîçìiðó içîìîðôíi.

Îòæå: iñíó¹ ðiâíî îäíå êiíöåâå ïîëå F (pk) ç pk åëåìåíòiâ (àæ äî içîìîðôiçìó).[2]

2.2 Ïðîñòi ïîëÿ

Ôóíäàìåíòàëüíèì ïðèêëàäîì ñêií÷åííîãî ïîëÿ (ïîëÿ Ãàëóà) ¹ ìíîæèíà Fp çàëèøêiâ
mod p, äå p ¹ çàäàíå ïðîñòå ÷èñëî. Òóò, ÿê i â Zp, ìíîæèíà åëåìåíòiâ Rp = 0, 1, , p− 1,
à îïåðàöiÿ ⊕ ¹ äîäàâàííÿì mod p. Ìóëüòèïëiêàòèâíîþ îïåðàöi¹þ ∗ ¹ ìíîæåííÿ mod p;
òîáòî, ïîìíîæèòè öiëi ÷èñëà ÿê çàçâè÷àé, à ïîòiì âçÿòè çàëèøîê ïiñëÿ äiëåííÿ íà p.

Òåîðåìà (ïðîñòi ïîëÿ) Äëÿ êîæíîãî ïðîñòîãî ÷èñëà p ìíîæèíà Rp = 0, 1, , p− 1 óòâîðþ¹
ïîëå (ïîçíà÷à¹òüñÿ Fp) ïiä mod p äîäàâàííÿ òà ìíîæåííÿ.

Òåîðåìà (¹äèíiñòü ïðîñòîãî ïîëÿ) Êîæíå ïîëå F ç ïðîñòèì ÷èñëîì åëåìåíòiâ p ¹
içîìîðôíà Fp ÷åðåç âiäïîâiäíiñòü 1⊕ · · · ⊕ 1 ∈ F ↔ i ∈ Fp.[1]

Òåîðåìà (ïðîñòi ïiäïîëÿ) Öiëi ÷èñëà 1, 1⊕ 1, ... áóäü-ÿêîãî ñêií÷åííîãî ïîëÿ Fq óòâîðþ-
þòü ïiäïîëå Fp ⊆ Fq ç ïðîñòèì ÷èñëîì åëåìåíòiâ p, äå p ¹ õàðàêòåðèñòèêîþ Fq.
ßêùî K ¹ ïiäïîëåì ïîëÿ L, òîäi ìè ãîâîðèìî, ùî L ¹ ðîçøèðåííÿì (àáî ïîëå ðîçøèðåííÿ)
K. Òàêèì ÷èíîì, êîæíå ïîëå ¹ ðîçøèðåííÿì ñâîãî ïðîñòîãî ÷èñëà ïiäïîëå.

Ïîëå çàâæäè ìîæíà ðîçãëÿäàòè ÿê âåêòîðíèé ïðîñòið íàä áóäü-ÿêèì éîãî ïîëåì
ïiäïîëÿ. (Åëåìåíòàìè ïîëÿ ¹ âåêòîðè òà åëåìåíòè ïiäïîëÿ ¹ ñêàëÿðàìè). ßêùî öåé
âåêòîðíèé ïðîñòið ñêií÷åííîâèìiðíèé, òî ðîçìiðíiñòü âåêòîðíîãî ïðîñòîðó íàçèâà¹òüñÿ
ñòóïåíåì ïîëÿ íàä ñâî¨ì ïiäïîëåì. Ñêií÷åííå ïîëå ìà¹ áóòè ñêií÷åííîâèìiðíèì âåêòîð-
íèì ïðîñòîðîì, òîìó âñi ñêií÷åííi ïîëÿ ìàþòü ñòóïåíi.
Êiëüêiñòü åëåìåíòiâ ó ñêií÷åííîìó ïîëi ¹ ïîðÿäêîì öüîãî ïîëÿ.

Ñêií÷åííå ïîëå, îñêiëüêè âîíî íå ìîæå ìiñòèòè Q, ïîâèííî ìàòè ïðîñòå ïiäïîëå ôîðìè
GF (p) äëÿ äåÿêîãî ïðîñòîãî p.

Òåîðåìà. Áóäü-ÿêå ñêií÷åííå ïîëå ç õàðàêòåðèñòèêîþ p ìà¹ pn åëåìåíòiâ äëÿ äåÿêîãî
íàòóðàëüíîãî ÷èñëà n.(Ïîðÿäîê ïîëiâ pn.)

Ðîçãëÿíåìî ïîëiíîì ç êîåôiöi¹íòàìè â ïîëi K, íàéìåíøå ðîçøèðåííÿ K, ó ÿêîìó
ïîëiíîì ìîæíà ïîâíiñòþ ðîçêëàñòè íà ëiíiéíi ìíîæíèêè, öå íàçèâà¹òüñÿ ïîëåì ðîçùåïëå-
ííÿ ïîëiíîìà.
Çà ïðèêëàä âiçüìåìî ïîëiíîì x2 + 1, ÿêèé íå ðîçêëàäà¹òüñÿ íà ìíîæíèêè íàä ïîëåì R,
àëå íàä ðîçøèðåííÿì C äiéñíèõ ÷èñåë ðîçêëàäà¹òüñÿ, à ñàìå x2+1 = (x+ i)(x− i). Òàêèì
÷èíîì C ¹ ïîëåì ðîçùåïëåííÿ äëÿ x2 + 1.
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Òåîðåìà: ßêùî f(x) - íåçâiäíèé ìíîãî÷ëåí ç êîåôiöi¹íòàìè ó ïîëi K, òî äëÿ f(x) iñíó¹
ïîëå ðîçùåïëåííÿ i áóäü-ÿêi äâà òàêèõ ïîëÿ içîìîðôíi.

Òåîðåìà: Ðîçùåïëþâàëüíå ïîëå f(x) = xpn − x, ÿêå ðîçãëÿäà¹òüñÿ ÿê ïîëiíîì íàä ïîëåì
GF (p) ìà¹ pn åëåìåíòiâ i ïîçíà÷à¹òüñÿ GF (pn).

Íàñëiäîê: Äëÿ êîæíîãî ïðîñòîãî p òà íàòóðàëüíîãî n iñíó¹ ïîëå GF (pn) iñíó¹ i ¹ ¹äèíèì
(äâà ïîëÿ îäíîãî ïîðÿäêó içîìîðôíi). Òàêîæ GF (pn)−{0} = GF (pn)∗ ¹ öèêëi÷íîþ ãðóïîþ
ïiä ìíîæåííÿì, à ãåíåðàòîðè öi¹¨ ãðóïè íàçèâàþòüñÿ ïðèìiòèâíèìè åëåìåíòàìè ïîëÿ.

2.3 Ïîáóäîâà ñêií÷åííèõ ïîëiâ

Iñíó¹ äåêiëüêà ñïîñîáiâ ïðåäñòàâëåííÿ åëåìåíòiâ ñêií÷åííîãî ïîëÿ.
Îäíå ç ïðåäñòàâëåíü çà äîïîìîãîþ ìíîãî÷ëåíiâ. Öåé ñïîñiá ìè i ïëàíó¹ìî ðîçãëÿíóòè.
Àëå ìè íàâåäåìî iíøi ñïîñîáè ïðåäñòàâëåííÿ.

Âèêîðèñòîâóþ÷è òîé ôàêò, ùî ïîëå ¹ âåêòîðíèì ïðîñòîðîì íàä ñâî¨ì ïðîñòèì ïiäïîëåì
ëåãêî çàïèñàòè âñi åëåìåíòè ïîëÿ ó âèãëÿäi âåêòîðiâ GF (4) ¹ äâîâèìiðíèì âåêòîðíèì ïðî-
ñòîðîì íàä GF (2), òîìó éîãî ÷îòèðè åëåìåíòè ìîæíà çàïèñàòè ÿê (0, 0), (0, 1), (1, 0) i (1, 1).

Äîäàâàííÿ öèõ åëåìåíòiâ âèêîíó¹òüñÿ ïîêîìïîíåíòíî (ó GF (2)). Ìíîæåííÿ, îäíàê, ¹
áiëüø ñêëàäíèì i âêëþ÷à¹ â ñåáå äèâíå ïðàâèëî ... òîìó öå íå íàéêðàùèé ñïîñiá ïðåä-
ñòàâëåííÿ ïîëÿ.

Iíøà iäåÿ, ÿêà ìîæå áóòè âèêîðèñòàíà ÿê îñíîâà äëÿ ïðåäñòàâëåííÿ, ïîëÿãà¹ ó òîìó, ùî
íåíóëüîâi åëåìåíòè ñêií÷åííîãî ïîëÿ ìîæíà çàïèñàòè ÿê ñòåïåíi ïðèìiòèâíîãî åëåìåíòà.
Íåõàé ω - ïðèìiòèâíèé åëåìåíò GF (4). Åëåìåíòè ïîëÿ GF (4) ¹ 0, ω, ω2, ω3. Ìíîæåííÿ
ëåãêî âèêîíó¹òüñÿ ó öüîìó ïîäàííi (ïðîñòî äîäà¹ìî åêñïîíåíòè çà ìîäóëåì 3), àëå äîäàâà-
ííÿ íå ¹ î÷åâèäíèì. ßêùî ìè çìîæåìî çâ'ÿçàòè öi äâà ïîäàííÿ ðàçîì, ìè ëåãêî çìîæåìî
âèêîíóâàòè ÿê äîäàâàííÿ, òàê i ìíîæåííÿ [3]

Ó GF (4) ìà¹ìî:

Îòæå ìè áóäåìî ðîçãëÿäàòè ïîëiíîìè, ðîçãëÿíåìî ïîëå Ãàëóà 2, 3 i 4
Ñêií÷åííi ïîëÿ ç pk åëåìåíòàìè ìiñòÿòü êîïiþ Fp. Ïîáóäîâà öèõ ïîëiâ îäíi¹¨ çìiííî¨ ç
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êîåôiöi¹íòàìè ïðè Fp. Ñêií÷åííå ïîëå ç pk åëåìåíòàìè áóäå âiäïîâiäíèì ÷àñòêîþ öüîãî
êiëüöÿ.
Ïîëå GF (2) ñêëàäà¹òüñÿ ç äâîõ åëåìåíòiâ. Äîäàâàííÿ òà ìíîæåííÿ âèçíà÷åíi ÿê äîäàâàííÿ
òà ìíîæåííÿ ÷èñåë ïî ìîäóëþ 2 [4]

Òóò âñå äîâîëi ïðîñòî, äîäàâàííÿ íà 0 íi÷îãî íå çìiíþ¹ à îò 1+1 = 2 ≡ 0 çà ìîäóëåì
2, ìíîæåííÿ íå ïîòðåáó¹ ïîÿñíåíü, àëå ìîæíà çðîçóìiòè ùî ïåðøèé ðÿäîê i ïåðøèé
ñòîâï÷èê íàøî¨ ìàòðèöi áóäóòü íóëi, à äðóãèé ðÿäîê/ñòîâï÷èê åëåìåíòè ïîëÿ

Íàñòóïíèì ïîëåì, ÿêå ìè ðîçãëÿíåìî, áóäå ïîëå Ãàëóà GF (3). Ïîëå GF (3) = 0, 1, 2.
Äîäàâàííÿ òà ìíîæåííÿ âèçíà÷åíi ÿê äîäàâàííÿ òà ìíîæåííÿ ÷èñåë ïî ìîäóëþ 3. Òàáëèöi
îïåðàöié GF (3) ìàþòü âèãëÿä:

Äîäàâàííÿ íå âiäðiçíÿ¹òüñÿ i ìîæíà ïîáà÷èòè, ùî öå ïðàöþ¹ ÿê çðóøåííÿ åëåìåíòiâ íà n,
äå n � öå ÷èñëî, ÿêå ìè äîäà¹ìî(Òîáòî äëÿ 1 öå çðóøåííÿ íà 1, äëÿ 2 � íà 2).[4] Ìíîæåííÿ
öiêàâå ëèøå äëÿ åëåìåíòà 2 ∗ 2 = 4 ≡ 1.

Íàñòóïíå ïîëå çà ëîãiêîþ öå ïîëå GF (4), àëå ÷è iñíó¹ òàêå ïîëå i ÿê âîíî âèãëÿäà¹?
Â éîãî iñíóâàííi ìîæíà íå ñóìíiâàòèñÿ, îñêiëüêè ç îçíà÷åííÿ ñêií÷åííîãî ïîëÿ âiäîìî ùî
ïîðÿäîê öüîãî ïîëÿ öå àáî ïðîñòå ÷èñëî, àáî ñòåïiíü ïðîñòîãî ÷èñëà. Íó à 4 = 22, îòæå
ñïðîáó¹ìî éîãî ïîáóäóâàòè òàêèì æå ñïîñîáîì, ÿê i äâi ïîïåðåäíi ìîäåëi
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Îòæå ìîæíà ïîáà÷èòè, ùî õî÷ ìè i çðîáèëè íàøó ìîäåëü, ÿê i â äâîõ ïîïåðåäíiõ
ïðèêëàäàõ, íî öå íå ¹ ïîëåì, îñêiëüêè åëåìåíò 2 íå ìà¹ iíâåðñi¨, à â êîæíîìó ïîëi ïîâèííi
iñíóâàòè íåéòðàëüíèé(â íàøîìó âèïàäêó âií iñíó¹ - 0) i îáåðíåíèé åëåìåíòè äëÿ íå
íóëüîâèõ åëåìåíòiâ, 1 ∗ 1 ≡ 1, 3 ∗ 3 ≡ 1, à îò 2 íà ùî ïîìíîæèòè íåìà¹.
Â çàãàëüíîìó äëÿ êîæíîãî ïîëÿ Ãàëóà ðÿäêè i ñòîâï÷èêè áóäóòü ìiñòèòè ëèøå åëåìåíòè
ñàìîãî ïîëÿ i òiëüêè îäèí ðàç. Öå âèêîíó¹òüñÿ äëÿ ïîëÿ ç 2 i 3 åëåìåíòiâ, ÿê i äëÿ âñiõ
iíøèõ, íàïðèêëàä äëÿ GF (7) êîæåí ðÿäîê i ñòîâï÷èê ìiñòèòèìå ÷èñëà âiä 0 äî 6 òà
iñíóâàòèìå îáåðíåíèé åëåìåíò.
Îòæå íàøà ìîäåëü íå ïiäõîäèòü äëÿ GF (4), àëå öå ïîëå iñíó¹, òî æ ÿêi âèðiøåííÿ öi¹¨
ïðîáëåìè?
Òóò íàì äîïîìîæóòü ìíîãî÷ëåíè, îñêiëüêè ñàìå ç ¨õíüîþ äîïîìîãîþ, ÷åðåç íåçâiäíi
ìíîãî÷ëåíè ìîæíà ðîçïèñàòè åëåìåíòè(ðîçâ'ÿçêè).
Ìíîãî÷ëåí x2 + x + 1 íåçâiäíèé äî F2[x] (íàñïðàâäi, öå ¹äèíèé íåçâiäíèé êâàäðàòè÷íèé
ìíîãî÷ëåí â F2[x]). Ðîçãëÿíåìî ÷àñòêó F = F2[x]/(x

2 + x+ 1)

Íåõàé α = x, òîäi F ìîæíà ïîäàòè ó âèãëÿäi F2[α] äå α
2 + α + 1 = 0.

Òîäi åëåìåíòè F äîðiâíþþòü 0, 1, α, α+1. Ïîëiíîìè â α áiëüøîãî ñòåïåíÿ ìîæíà çâåñòè äî
ëiíiéíèõ ìíîãî÷ëåíiâ â α çà äîïîìîãîþ ñïiââiäíîøåííÿ α2+α+1 = 0. Öå ìîæíà îòðèìàòè
ç ïîïåðåäíüîãî ðiâíÿííÿ, à -1 öå òî ñàìå ùî i 1.

Îòæå F ìà¹ ÷îòèðè åëåìåíòè, i íàñïðàâäi íå âàæêî ïåðåâiðèòè, ùî F ¹ ïîëåì. Çîêðå-
ìà, α(α + 1) = α2 + α = α + 1 + α = 2α + 1, à 2α ≡ 0 a çà ìîäóëåì 2, òîìó α i α + 1 ¹
ìóëüòèïëiêàòèâíèìè iíâåðñiÿìè (i 1 ¹ îáåðíåíèì äî ñàìîãî ñåáå). Öå ïîëå ïîçíà÷à¹òüñÿ F4.
Çàóâàæèìî, ùî õàðàêòåðèñòèêà F4 öå 2 Öå íå òå ñàìå ùî i õàðàêòåðèñòèêà F4 äëÿ öiëèõ
÷èñåë çà ìîäóëåì 4: íàïðèêëàä Z/(4) íå ¹ ïîëåì, i 1 + 1 ̸= 0 â Z/(4). [2]
Òàáëèöi îïåðàöié ó GF (4) ¹ òàêèìè:
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Òàáëèöÿ äëÿ âiäíiìàííÿ íå íàäà¹òüñÿ, îñêiëüêè âiäíiìàííÿ iäåíòè÷íå äîäàâàííþ,
ÿê i äëÿ êîæíîãî ïîëÿ õàðàêòåðèñòèêè 2. Ó òðåòié òàáëèöi äëÿ äiëåííÿ x íà y çíà÷åííÿ x
ïîâèííi áóòè ïðî÷èòàíi â ëiâîìó ñòîâïöi i çíà÷åííÿ y ó âåðõíüîìó ðÿäêó. (Îñêiëüêè 0·z = 0
äëÿ êîæíîãî z ó êîæíîìó êiëüöi , äiëåííÿ íà 0 ìà¹ çàëèøàòèñÿ íåâèçíà÷åíèì).
Ñàìå æ äiëåííÿ çðó÷íî ïðîâîäèòè çà òàáëèöåþ ìíîæåííÿ îñêiëüêè öå áóäóòü îáåðíåííi
çíà÷åííÿ.
Çàóâàæèìî ùî â öié ìîäåëi ó íàñ íå âèíèêà¹ ïðîáëåì, êîæåí åëåìåíò çóñòði÷à¹òüñÿ ðàç i
ëèøå ðàç â êîæíîìó ðÿäêó i ñòîâï÷èêó êîæíî¨ ç îïåðàöié(ëèøå 0 äëÿ ìíîæåííÿ íà 0). À
òàêîæ â íàøîìó ïîëi iñíó¹ íåéòðàëüíèé i îáåðíåíèé åëåìåíò.

Íàñòóïíi ïîëÿ Ãàëóà öå GF (5) òà GF (7), ÿêi ðîçïèñóþòüñÿ òàê ñàìî ÿê i GF (2) i
GF (3) âiä 0 äî p− 1, îñêiëüêè öå ïðîñòi ÷èñëà, à îò åëåìåíòè ïîëÿ GF (8) i GF (9) áóäóòü
iíøèìè, îñêiëüêè öå íå ïðîñòi ÷èñëà àëå ¨õíÿ ñòåïiíü 23 òà 32 i òàê ñàìî ÿê i â ïîëi GF (4)
ïîòðiáíî ðîçïèñàòè öå çà äîïîìîãîþ iíøèõ ðîçâ'ÿçêiâ, ÿêi áóäóòü ðîçâ'ÿçêàìè íåçâiäíèõ
ìíîãî÷ëåíiâ. Íàïðèêëàä ïîëå Ãàëóà GF (8) ìàòèìå òàêi åëåìåíòè: 0, 1, α, α+1, α2, α2+1,
α2 + α, α2 + α + 1. Íî òàêîæ öå ìîæíà ðîçïèñàòè ÷åðåç iíøi åëåìåíòè i öi ïîëÿ ïðîñòî
áóäóòü içîìîðôíèìè.
Ìîæíà çàóâàæèòè, ùî êîëè ïîëå Ãàëóà ïðîñòîãî ÷èñëà, òî åëåìåíò ïðîñòî ÷èñëî, à êîëè
ïîëå öå ÷èñëî â ñòåïåíi, òî ìè ðîçïèñó¹ìî éîãî çà äîïîìîãîþ ïîëiíîìiâ.
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Ðîçäië 3

Ïðîãðàìíà ðåàëiçàöiÿ Ïîëÿ Ãàëóà

Ïðîãðàìíó ðåàëiçàöiþ ÿ ïèñàâ íà ìîâi ïðîãðàìóâàííÿ Python, ç âèêîðèñòàíèõ áiáëiîòåê
ëèøå math, îñêiëüêè áóäåìî øóêàòè êîðiíü ç ÷èñëà â îäíîìó ç ìåòîäiâ. Êîä ïðîãðàìè
ðîçìiùåíî â äîäàòêó 1

Ó íàñ ¹ êëàñ �Ñêií÷åííîãî ïîëÿ� i ìåòîäè iíiöiàëiçàöi¨ òà ïðåäñòàâëåííÿ, ìåòîä ïðåä-
ñòàâëåííÿ çðó÷íî âèâîäèòü çàïèñ â âèäi Ïîëå(çíà÷åííÿ åëåìåíòó, ìîäóëü), à iíiöiàëiçàöi¨
ìà¹ ïåðåâiðêè íà òå ÷è çíà÷åííÿ åëåìåíòó i ìîäóëþ ¹ öiëî÷èñåëüíèìè çíà÷åííÿìè, iíàêøå
âèâîäèìî ïîìèëêó, òàêîæ çâiðÿ¹ìî ÷è öå ñïðàâäi Ïîëå Ãàëóà, ÿê ìè âæå âèâ÷èëè öå ëèøå
ïðîñòi ÷èñëà i ïðîñòi ÷èñëà â ñòåïåíi, à òàêîæ øóêà¹ìî ÷èñëî ïî ìîäóëþ, íà âèïàäîê
êîëè öå ÷èñëî áiëüøå, à òàêîãî íå ìîæå áóòè.

Äàëüøå ìåòîäè ïåðåâiðêè íà ïðîñòå ÷èñëî i íà ñòåïiíü ïðîñòîãî ÷èñëà, ÷è ¹ ïðî-
ñòèì ÷èñëî ìè çâiðÿ¹ìî çà äîïîìîãîþ ôóíêöi¨ Åéëåðà, òîáòî âèçíà÷à¹ìî êiëüêiñòü âçà¹ìî
ïðîñòèõ ÷èñåë ç íàøèì n. Ó ôóíêöi¨ phi ìè âèêîðèñòîâó¹ìî àëãîðèòì, ùî áàçó¹òüñÿ íà
ðîçêëàäi ÷èñëà n íà ïðîñòi ìíîæíèêè.

Ìè ïî÷èíà¹ìî çi çíà÷åííÿ result, ÿêå ïî÷àòêîâî äîðiâíþ¹ n. Ïîòiì ìè ïåðåáèðà¹ìî
âñi ïðîñòi ÷èñëà p âiä 2 äî êîðåíÿ ç n. ßêùî n äiëèòüñÿ íà p, öå îçíà÷à¹, ùî p ¹ îäíèì
ç ïðîñòèõ ìíîæíèêiâ ÷èñëà n. Ìè âiäíiìà¹ìî âiä result êiëüêiñòü ÷èñåë, ÿêi äiëÿòüñÿ íà
p (òîáòî result//p), îñêiëüêè âîíè íå ¹ âçà¹ìíî ïðîñòèìè ç n. Ó ðåçóëüòàòi îòðèìà¹ìî
çíà÷åííÿ ôóíêöi¨ Åéëåðà.
ßêùî ôóíêöiÿ Åéëåðà âiä n åëåìåíòiâ äîðiâíþ¹ n − 1, òî öå ÷èñëî ¹ ïðîñòèì i ìè
ïîâåðòà¹ìî �True�. Äàëüøå ïåðåâiðÿ¹ìî ÷è n ¹ ïðîñòèì ÷èñëîì â ñòåïåíi. ôóíêöiÿ
is_prime_power ïåðåáèðà¹ âñi ïðîñòi ÷èñëà p âiä 2 äî êîðåíÿ ç n. Äëÿ êîæíîãî ïðîñòîãî
÷èñëà p ïåðåâiðÿ¹òüñÿ, ÷è n ìîæå áóòè ïðåäñòàâëåíå ÿê pk äëÿ äåÿêîãî íàòóðàëüíîãî
k. Öå ðîáèòüñÿ øëÿõîì ïîðiâíÿííÿ n ç pk äî òèõ ïið, ïîêè pk íå ïåðåâèùó¹ n. ßêùî
n ñïiâïàäà¹ ç pk, òî öå îçíà÷à¹, ùî n ¹ ïðîñòèì ÷èñëîì â ñòåïåíi, i ôóíêöiÿ ïîâåðòà¹
çíà÷åííÿ True. Ó ïðîòèëåæíîìó âèïàäêó, êîëè n íå ¹ òî÷íèì ñòåïåíåì æîäíîãî ïðîñòîãî
÷èñëà, ôóíêöiÿ ïîâåðòà¹ çíà÷åííÿ False.

Íàñòóïíèìè ìåòîäàìè áóäóòü ïåðåâèçíà÷åííÿ íàøèõ îïåðàíäiâ. Ïåðøèé ç íèõ öå
ïîðiâíÿííÿ äâîõ ïîëiâ, âîíè ðiâíi êîëè çíà÷åííÿ i ìîäóëü îäíàêîâi. Ïðè ðiçíèõ çíà÷åííÿõ
ìîäóëÿ Ïîëÿ ìåòîäè äîäàâàííÿ, âiäíiìàííÿ, ìíîæåííÿ, äiëåííÿ i ñòåïiíü çóïèíÿþòü
ïðîãðàìó i âèâîäÿòü ïîìèëêó �TypeError�. Â öèõ ìåòîäàõ ìè ðîáèìî çâè÷àéíi îáðàõóâàííÿ
çà ìîäóëåì, òîìó òóò âñå ïðîñòî.
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Íàñòóïíi ìåòîäè öiêàâiøi, öå äiëåííÿ i ïiäíåñåííÿ â ñòåïiíü. Äiëåííÿ â ñêií÷åííîìó
ïîëi ìîæå áóòè ñêëàäíiøèì, îñêiëüêè ïîòðiáíî øóêàòè îáåðíåíèé åëåìåíò. Òîáòî a÷ b öå
òåæ ñàìî ùî a ∗ b−1 i öèì ìè ñêîðèñòà¹ìîñÿ. Îáåðíåíèé åëåìåíò â íàøèõ ïîëÿõ öå 1, òîìó
ìè øóêà¹ìî íà ÿêå ÷èñëî ïîòðiáíî äîìíîæèòè, ùîá îòðèìàòè 1 ïî ìîäóëþ.

Â íàñòóïíîìó ìåòîäi, ïiäíåñåííÿ äî ñòåïåíi çâiðÿ¹ìî ÷è ñòåïiíü öå öiëå ÷èñëî, ÿêùî
òàê òî ó íàñ ¹ òàêi âèïàäêè: ßêùî ñòåïiíü íóëü, òî çíà÷åííÿ 1(âñi çíà÷åííÿ â 0 ñòåïåíi 1)
ßêùî ñòåïiíü âiä'¹ìíà, òî ñïî÷àòêó øóêà¹ìî îáåðíåíèé åëåìåíò à äàëüøå ïiäíîñèìî â
ñòåïiíü.
Ïiäíåñåííÿ â (òåïåð òî÷íî äîäàòíþ) ñòåïiíü â íàñ äiëèòüñÿ íà 2 âèïàäêè, êîëè çíà÷åííÿ
ïàðíå, òî çàñòîñîâó¹òüñÿ ìåòîä ïîäiëó ñòåïåíÿ íà ïîëîâèíó. Îñíîâà ïiäíîñèòüñÿ äî
ïîëîâèíè ñòåïåíÿ, à ïîòiì îòðèìàíèé ðåçóëüòàò ïiäíîñèòüñÿ äî êâàäðàòó.
Íàïðèêëàä, ÿêùî îñíîâà a äîðiâíþ¹ 2, à power äîðiâíþ¹ 4, òî áóäå îá÷èñëåíèé ðåçóëüòàò
(2 ïiäíåñåíå äî ñòåïåíÿ 2) ïiäíåñåíèé äî ñòåïåíÿ 2, ùî äîðiâíþ¹ 16.
ßêùî æ çíà÷åííÿ ñòåïåíÿ íåïàðíå, òî çàñòîñîâó¹òüñÿ ðåêóðñèâíå îá÷èñëåííÿ ðåçóëüòàòó.
Îñíîâà ìíîæèòüñÿ íà ñåáå, ïiäíÿòó äî ñòåïåíÿ (power − 1).
Íàïðèêëàä, ÿêùî îñíîâà a äîðiâíþ¹ 2, à power äîðiâíþ¹ 3, òî áóäå îá÷èñëåíî ðåçóëüòàò
îñíîâè a ïîìíîæåíî¨ íà (2 ïiäíåñåíå äî ñòåïåíÿ 2), ùî äîðiâíþ¹ 8. Íà öüîìó êëàñ
çàêií÷ó¹òüñÿ, òîìó ðîçãëÿíåìî ïðèêëàä ç ïîëÿìè GF (3, 7) òà GF (5, 7)

Òóò ìè âèêîðèñòîâó¹ìî âñi ìåòîäè i îòðèìó¹ìî ðåçóëüòàòè:
A= FiniteField(5, 7)
False
Sum: FiniteField(1, 7)
Di�: FiniteField(2, 7)
Mult: FiniteField(1, 7)
Div: FiniteField(4, 7)
A to power -3: FiniteField(6, 7)
B to power 4 FiniteField(4, 7)
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Ðîçäië 4

Åëiïòè÷íi êðèâi

Åëiïòè÷íi êðèâi (Elliptic curves) ¹ âàæëèâèì îá'¹êòîì â àëãåáði òà ìàòåìàòèöi, à òàêîæ â
êðèïòîãðàôi¨. Âîíè âèíèêàþòü ç ðiâíÿííÿ, ÿêå ìà¹ ôîðìó:

y2 + a1xy + a3y = x3 + a2x
2 + a4x+ a6

äå ai - êîíñòàíòè, ÿêi âèçíà÷àþòü êîíêðåòíó êðèâó. Öå ðiâíÿííÿ âèçíà÷à¹ ìíîæèíó òî÷îê
(x, y), ÿêi çàäîâîëüíÿþòü éîìó. [5]
Îäíà ç êëþ÷îâèõ âëàñòèâîñòåé åëiïòè÷íèõ êðèâèõ ïîëÿãà¹ â òîìó, ùî âîíè óòâîðþþòü
àáåëåâó ãðóïó ç îïåðàöi¹þ äîäàâàííÿ òî÷îê. Äîäàâàííÿ òî÷îê íà åëiïòè÷íèõ êðèâèõ
âèçíà÷à¹òüñÿ ãåîìåòðè÷íî i ìà¹ ñâî¨ îñîáëèâîñòi. Âîíî äîçâîëÿ¹ îá÷èñëþâàòè ñóìó òî÷îê
i çíàõîäèòè äîáóòîê òî÷êè íà öiëå ÷èñëî. Åëiïòè÷íi êðèâi òàêîæ ìàþòü íåéòðàëüíèé
åëåìåíò, ÿêèé íàçèâà¹òüñÿ "áåçêiíå÷íiñòþ"i ïîçíà÷à¹òüñÿ ñèìâîëîì O. Öåé åëåìåíò
âèñòóïà¹ ÿê iäåíòè÷íèé åëåìåíò äëÿ îïåðàöi¨ äîäàâàííÿ. Êîëè äîäà¹òüñÿ òî÷êà äî O,
ðåçóëüòàòîì ¹ ñàìà òî÷êà.

Ó êðèïòîãðàôi¨ åëiïòè÷íi êðèâi çíàõîäÿòü øèðîêå çàñòîñóâàííÿ, çîêðåìà â àëãîðè-
òìàõ åëiïòè÷íîãî êðèïòîñèñòåìè (Elliptic Curve Cryptography, ECC). ECC çàñíîâàíà íà
ñêëàäíîñòi îá÷èñëåííÿ äèñêðåòíîãî ëîãàðèôìà íà åëiïòè÷íèõ êðèâèõ, ùî ðîáèòü ¨¨ åôå-
êòèâíîþ òà áåçïå÷íîþ äëÿ âèêîðèñòàííÿ â êðèïòîãðàôi÷íèõ ïðîòîêîëàõ, òàêèõ ÿê øè-
ôðóâàííÿ, öèôðîâèé ïiäïèñ òà îáìií êëþ÷àìè.
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Îñíîâíîþ ïåðåâàãîþ êðèïòîñèñòåì íà åëiïòè÷íèõ êðèâèõ ó ïîðiâíÿííi iç çâè÷àé-
íèìè àñèìåòðè÷íèìè àëãîðèòìàìè ¹ òå, øî âîíè çàáåçïå÷óþòü åêâiâàëåíòíèé çàõèñò çà
ìåíøî¨ äîâæèíè êëþ÷à, ÿê öå ïîêàçàíî âèùå Ðîçãëÿíåìî ðiâíÿííÿ åëiïòè÷íî¨ êðèâî¨ ó
ñïðîùåíîìó âèãëÿäi (ðiâíÿííÿ Âåé¹ðøòðàññà):

y2 = x3 + ax+ b

Çàëåæíî âiä çíà÷åíü ïàðàìåòðiâ a i b åëiïòè÷íi êðèâi ìîæóòü ïðèéìàòè íà ïëîùèíi
ðiçíi ôîðìè. Òàê ÿê y = ±

√
x3 + ax+ b , òî ãðàôiê êðèâî¨ ñèìåòðè÷íèé âiäíîñíî Ox.

Äèñêðèìiíàíò ðiâíÿííÿ: D = (a
3
)3 + ( b

2
)2.

� D < 0 � òðè ðiçíèõ äiéñíèõ êîðåíi (ãðàôiê 1);

� D = 0 � òðè äiéñíèõ êîðåíi, äâà ç ÿêèõ îäíàêîâi (ãðàôiê 2 � ñèíãóëÿðíà êðèâà, òàêi
êðèâi âèêëþ÷àþòü ç ðîçãëÿäó);

� D > 0 � îäèí äiéñíèé êîðiíü òà äâà êîìïëåêñíèõ (ãðàôiê 3) [6]

y2 = x3 − x(Ãðàôiê 1) y2 = x3 − 3x+ 2(Ãðàôiê 2) y2 = x3 − x+ 1(Ãðàôiê 3)

Ó ðåàëüíèõ êðèïòîñèñòåìàõ âèêîðèñòîâóþòüñÿ åëiïòè÷íi êðèâi íàä ñêií÷åííèì ïîëåì
p, ùî îïèñóþòüñÿ ðiâíÿííÿì:

y2 ≡ x3 + ax+ b (mod p),

äå (x, y) � òî÷êè åëiïòè÷íî¨ êðèâî¨, a, b � ïàðàìåòðè êðèâî¨, p � ïðîñòå ÷èñëî (p ̸= 2, p ̸= 3).
Ïðè öüîìó ïàðàìåòðè êðèâî¨ a òà b ìàþòü çàäîâîëüíÿòè óìîâó:

4a3 + 27b2 ̸= 0 (mod p).

Ïîçíà÷èìî ÷åðåç Ep(a, b) ìíîæèíó òî÷îê åëiïòè÷íî¨ êðèâî¨. Ó ìíîæèíó òî÷îê åëi-
ïòè÷íî¨ êðèâî¨ òàêîæ âêëþ÷à¹òüñÿ íåñêií÷åííî âiääàëåíà òî÷êà O. Òî÷êà íàëåæèòü åëi-
ïòè÷íié êðèâié, ÿêùî ïàðà ÷èñåë (x, y) çàäîâiëüíÿ¹ ðiâíÿííÿ.
Êiëüêiñòü òî÷îê êðèâî¨ íàçèâà¹òüñÿ ïîðÿäêîì êðèâî¨. [6]
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4.1 Äîäàâàííÿ äâîõ òî÷îê êðèâî¨

Íåõàé ìà¹ìî äâi òî÷êè P i Q íà åëiïòè÷íié êðèâi. Ùîá îòðèìàòè íîâó òî÷êó R, ÿêà ¹
ñóìîþ òî÷îê P i Q, çàñòîñîâóþòüñÿ òàêi êðîêè:

1. ßêùî P i Q ¹ ðiçíèìè òî÷êàìè, ïðîâîäèòüñÿ ïðÿìà ëiíiÿ, ÿêà ïðîõîäèòü ÷åðåç öi
òî÷êè. Öÿ ïðÿìà ëiíiÿ ïåðåòèíà¹ êðèâó íà òðåòié òî÷öi R. Ïðîâåäåìî ÷åðåç òî÷êó R
âåðòèêàëüíó ïðÿìó äî ïåðåòèíó ç 4 êðèâîþ ó òî÷öi −R = P +Q. Îòæå, ñóìîþ äâîõ
òî÷îê P òà Q áóäå òî÷êà, îáåðíåíà äî òðåòüî¨ òî÷êè ïåðåòèíó åëiïòè÷íî¨ êðèâî¨ i
ïðÿìî¨, ùî ïðîõîäèòü ÷åðåç çàäàíi òî÷êè.

2. ßêùî P i Q ¹ îäíàêîâèìè òî÷êàìè (òîáòî P = Q), ïðîâîäèòüñÿ ïðÿìà ëiíiÿ, ÿêà
ïðîõîäèòü ÷åðåç öþ òî÷êó. Öÿ ïðÿìà ëiíiÿ ìà¹ äîòèêàòèñÿ êðèâî¨ â òî÷öi P , i òî÷êà
R - öå òî÷êà ïåðåòèíó öi¹¨ äîòè÷íî¨ ç êðèâîþ. Ïðè P = Q ñi÷íà ïåðåòâîðþ¹òüñÿ íà
äîòè÷íó, òîìó òî÷êà 2P ¹ îáåðíåíîþ äî òî÷êè R. [6]

Êîîðäèíàòè −R(x3, y3) âèçíà÷àþòüñÿ çà ôîðìóëàìè, äå λ � êóòîâèé êîåôiöi¹íò ñi-
÷íî¨, ùî ïðîâåäåíà ÷åðåç òî÷êè P (x1, y1) òà Q(x2, y2).
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3. ßêùî P i Q ìàþòü êîîðäèíàòè, ùî íå íàëåæàòü êðèâié, àáî P = O (áåñêiíå÷íiñòü),
òîäi R ââàæà¹òüñÿ ðiâíèì Q (àáî P , ÿêùî P = O).

Îòðèìàíà òî÷êà R ¹ ðåçóëüòàòîì îïåðàöi¨ äîäàâàííÿ òî÷îê P i Q íà åëiïòè÷íié êðèâi.
Âàæëèâî âðàõîâóâàòè, ùî êîîðäèíàòè òî÷îê ìîæóòü áóòè åëåìåíòàìè ïîëÿ, òàêîãî
ÿê ðàöiîíàëüíi ÷èñëà àáî ñêií÷åííi ïîëÿ, i îïåðàöiÿ äîäàâàííÿ âèêîíó¹òüñÿ çãiäíî ç
ïðàâèëàìè ïîëÿ.
Îïåðàöiÿ äîäàâàííÿ òî÷îê íà åëiïòè÷íèõ êðèâèõ ìà¹ êîìóòàòèâíiñòü (òîáòî P+Q = Q+P )
òà àñîöiàòèâíiñòü (òîáòî (P +Q) +R = P + (Q+R)).

Ïðèêëàä: Ìíîæèíà òî÷îê E5(2, 1) åëiïòè÷íî¨ êðèâî¨ y
2 ≡ x3 + 2x+ 1(mod 5) ñêëàäà-

¹òüñÿ ç 6 òî÷îê. Ïîðÿäîê êðèâî¨ � 7.

ßê ìîæíà ïîáà÷èòè íà ðèñóíêó çîáðàæåíî óñi òî÷êè, ùî çàäîâîëüíÿþòü óìîâè êðè-
âî¨, öå òî÷êè (0, 1), (0, 4), (1, 2), (1, 3), (3, 2), (3, 3). Ïåðåâiðèòè öå æ ìîæíà ïðîñòèì ïiäñòàâ-
ëåííÿì
12 ≡ 03 + 2 ∗ 0 + 1 àáî æ 32 ≡ 33 + 2 ∗ 3 + 1 → 9 ≡ 27 + 6 + 1(mod 5) →= 4 ≡ 4

Òåïåð ðîçãëÿíåìî æ ïðèêëàä ç äîäàâàííÿì, ñïî÷àòêó îáðàõó¹ìî öå ìàòåìàòè÷íî
ñàìi, îñêiëüêè ìè âiçüìåìî íå âåëèêi çíà÷åííÿ, à äàëüøå ïîäèâèìîñÿ ÿê öå ïðàöþ¹ â
ïðîãðàìi i ÷è íàøi âiäïîâiäi ñïiâïàäàþòü.

Ìàòåìàòè÷íî

Âiçüìåìî îñü òàêå ðiâíÿííÿ äëÿ åëiïòè÷íî¨ êðèâî¨ y2 ≡ x3 + x+1(mod 23) i ïåðåâiðèìî ÷è
òî÷êè P (3, 10) òà Q(9, 7) íàëåæàòü êðèâié i ÿêùî íàëåæàòü çíàéäåìî ¨õíþ ñóìó.
Ïiäñòàâèìî çíà÷åííÿ ó ðiâíÿííÿ åëiïòè÷íî¨ êðèâî¨ i óäîñòîâiðèìîñü ùî òî÷êè íàëåæàòü
êðèâié
102 ≡ 33 + 3 + 1(mod 23) → 100mod 23 ≡ 31(mod 23) → 8 ≡ 8; 72 ≡ 93 + 9 + 1(mod 23) →
49mod 23 ≡ 739(mod 23) → 3 ≡ 3.
Ïåðåâiðèëè, âèêîíà¹ìî äîäàâàííÿ � çíàõîäèìî êóòîâèé êîåôiöi¹íò ñi÷íî¨
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λ = y2−y1
x2−x1

(mod p) = 7−10
9−3

(mod 23) = −3/6(mod 23) = −1/2(mod 23) = 22/2(mod23) = 11.
Òåïåð çíàõîäèìî òî÷êè x òà y:
x3 = λ2 − x1 − x2(mod p) = 121− 3− 9(mod 23) = 109(mod 23) = 17;
y3 = λ(x1 − x3)− y1(modp) = 11(3?17)?10(mod23) = −164(mod23) = 20.
Îòæå P +Q = (3, 10) + (9, 7) = (17, 20).
Êîä äî öi¹¨ ïðîãðàìè ðîçìiùåíî â äîäàòêó ïiä íîìåðîì 2.
I âèâiä, ÿêèé ìè îòðèìà¹ìî:
p1 + p2 = (17, 20)
p1 == p2 : False
p1! = p2 : True
Òàêîæ ìàëþíîê ìàòèìå òàêèé âèãëÿä:

Êîä ïðàöþ¹ çà òàêîþ ëîãiêîþ:

1. Êëàñ EllipticCurvePoint âèçíà÷à¹ òî÷êó íà åëiïòè÷íié êðèâié. Êîíñòðóêòîð init

iíiöiàëiçó¹ êîîðäèíàòè òî÷êè (x i y), ïàðàìåòðè åëiïòè÷íî¨ êðèâî¨ (a i b), ÿêi âèñòó-
ïàþòü êîåôiöi¹íòîì áiëÿ x òà âiëüíèì ÷ëåíîì òà ïîëå ïðîñòîãî ÷èñëà (p).

2. Ìåòîä eq ïåðåâiðÿ¹, ÷è äâi òî÷êè íàëåæàòü îäíié åëiïòè÷íié êðèâié, ïîðiâíþþ÷è
êîîðäèíàòè x, y, a, b i p òî÷îê.

3. Ìåòîä ne ïåðåâiðÿ¹ ÷è òî÷êè íå íàëåæàòü êðèâié, âèêîðèñòîâóþ÷è ìåòîä eq

4. Ìåòîä add âèêîíó¹ äîäàâàííÿ äâîõ òî÷îê íà åëiïòè÷íié êðèâié. Âií ïåðåâiðÿ¹,
÷è òî÷êè íàëåæàòü îäíié åëiïòè÷íié êðèâié, îá÷èñëþ¹ êîåôiöi¹íò íàêëîíó ïðÿìî¨ àáî
äîòè÷íî¨, çàëåæíî âiä òîãî, ÷è òî÷êè ðiâíi àáî ðiçíi, i îá÷èñëþ¹ êîîðäèíàòè òðåòüî¨
òî÷êè äîäàâàííÿ.

5. Ìåòîä str ïîâåðòà¹ ðÿäîê, ùî ïðåäñòàâëÿ¹ òî÷êó ó ôîðìàòi (x, y).
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6. Çàäà¹òüñÿ ïîëå ïðîñòîãî ÷èñëà p (ó âèïàäêó äàíîãî ïðèêëàäó âèêîðèñòîâó¹òüñÿ çíà-
÷åííÿ 23).

7. Ñòâîðþþòüñÿ äâi òî÷êè p1 i p2 ç âiäïîâiäíèìè êîîðäèíàòàìè i ïàðàìåòðàìè åëiïòè-
÷íî¨ êðèâî¨.

8. Âèêîíó¹òüñÿ îïåðàöiÿ äîäàâàííÿ äâîõ òî÷îê: p3 = p1 + p2.

9. Ìàëþ¹ìî ãðàôiê ç òî÷êàìè p1, p2, p3.
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Ðîçäië 5

Êðèïòîãðàôiÿ ç äîïîìîãîþ åëiïòè÷íèõ

êðèâèõ

ECDSA (Elliptic Curve Digital Signature Algorithm) - öå êðèïòîãðàôi÷íî áåçïå÷íà ñõåìà
öèôðîâîãî ïiäïèñó, çàñíîâàíà íà êðèïòîãðàôi¨ åëiïòè÷íèõ êðèâèõ (ECC). ECDSA ñïè-
ðà¹òüñÿ íà ìàòåìàòèêó öèêëi÷íèõ ãðóï åëiïòè÷íèõ êðèâèõ íàä ñêií÷åííèìè ïîëÿìè òà
íà ñêëàäíiñòü çàäà÷i ECDLP (çàäà÷à äèñêðåòíîãî ëîãàðèôìóâàííÿ åëiïòè÷íèõ êðèâèõ).
Àëãîðèòì ïiäïèñó/ïåðåâiðêè ECDSA  ðóíòó¹òüñÿ íà òî÷êîâîìó ìíîæåííi EC i ïðàöþ¹, ÿê
îïèñàíî íèæ÷å. Êëþ÷i i ïiäïèñè ECDSA êîðîòøi, íiæ â RSA äëÿ òîãî æ ðiâíÿ áåçïåêè.[7]

ECDSA âèêîðèñòîâó¹ êðèïòîãðàôi÷íi åëiïòè÷íi êðèâi (ÅÊ) íàä ñêií÷åííèìè ïîëÿìè
â êëàñè÷íié ôîðìi Âåé¹ðøòðàññà. Öi êðèâi îïèñóþòüñÿ ïàðàìåòðàìè äîìåíó ÅÊ, âèçíà÷å-
íèìè ðiçíèìè êðèïòîãðàôi÷íèìè ñòàíäàðòàìè, òàêèìè ÿê SECG: SEC 2 i Brainpool.
Ïàðàìåòðè àëãîðèòìó

1. Âèáið õåø-ôóíêöi¨H(x) . Äëÿ âèêîðèñòàííÿ àëãîðèòìó íåîáõiäíî, ùîá ïîâiäîìëåííÿ,
ÿêå ïiäïèñó¹òüñÿ, áóëî ÷èñëîì. Õåø-ôóíêöiÿ ïîâèííà ïåðåòâîðèòè áóäü-ÿêå ïîâiäîì-
ëåííÿ â ïîñëiäîâíiñòü áiòiâ, ÿêi ìîæíà ïîòiì ïåðåòâîðèòè â ÷èñëî.

2. Âèáið âåëèêîãî ïðîñòîãî ÷èñëà n - ïîðÿäîê îäíi¹¨ ç öèêëi÷íèõ ïiäãðóï ãðóïè òî-
÷îê åëiïòè÷íî¨ êðèâî¨. Çàóâàæåííÿ: ßêùî ðîçìiðíiñòü öüîãî ÷èñëà â áiòàõ ìåíøå
ðîçìiðíîñòi â áiòàõ çíà÷åíü õåø-ôóíêöi¨ H(x) òî âèêîðèñòîâóþòüñÿ òiëüêè ëiâi áiòè
çíà÷åííÿ õåø-ôóíêöi¨.

3. Ïðîñòèì ÷èñëîì p ïîçíà÷à¹òüñÿ õàðàêòåðèñòèêà ïîëÿ êîîðäèíàò Fp. [8]

Ãåíåðóâàííÿ êëþ÷iâ ECDSA Íåõàé E - åëiïòè÷íà êðèâà, âèçíà÷åíà íàä Fp, i P - òî÷êà
ïðîñòîãî ïîðÿäêó n êðèâî¨ E(Fp). Êðèâà E i òî÷êà P ¹ ñèñòåìíèìè ïàðàìåòðàìè. ×èñëî
p - ïðîñòå. Êîæåí êîðèñòóâà÷ - óìîâíî íàçâåìî éîãî Àëiñà - êîíñòðóþ¹ ñâié êëþ÷ çà
äîïîìîãîþ íàñòóïíèõ äié:

1. Âèáèðà¹ âèïàäêîâå àáî ïñåâäîâèïàäêîâå öiëå ÷èñëî x ç iíòåðâàëó [1, n− 1].

2. Îá÷èñëþ¹ (êðàòíå) Q = xP .

Âiäêðèòèì êëþ÷åì êîðèñòóâà÷à Àëiñè A ¹ òî÷êà Q , à çàêðèòèì - x
Ñòâîðåííÿ ïiäïèñó ECDSA

Ó öüîìó ðîçäiëi îïèñàíî êðîêè ñòâîðåííÿ òà ïåðåâiðêè ïiäïèñiâ çà äîïîìîãîþ ECDSA.
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Ñóòíiñòü A ç àòðèáóòàìè äîìåíó D = (q, FR, a, b, G, n, h) òà âiäïîâiäíîþ ïàðîþ êëþ÷iâ
(x,Q) âèêîíó¹ íàñòóïíi äi¨ äëÿ ïiäïèñàííÿ ïîâiäîìëåííÿ m.

1. Âèáèðà¹òüñÿ âèïàäêîâå àáî ïñåâäîâèïàäêîâå öiëå ÷èñëî k, äå k ëåæèòü ó äiàïàçîíi
âiä 1 äî n− 1.

2. Ïåðåòâîðèòè x1 ó öiëå ÷èñëî, îá÷èñëèâøè kG = (x1, y1).

3. Îá÷èñëèòè r = x1mod n i ÿêùî r = 0, òî ïåðåéòè äî êðîêó 1.

4. Îá÷èñëèòè k − 1mod n.

5. Îá÷èñëèòè s = k − 1(h+ xr)mod n. ßêùî s äîðiâíþ¹ 0, òî ïåðåéòè äî êðîêó 1.

6. Ïîâiäîìëåííÿ m ìiñòèòü ïiäïèñ A(r, s).

Ïåðåâiðêà ïiäïèñó ECDSA

B îòðèìó¹ àâòåíòè÷íó êîïiþ ïàðàìåòðiâ äîìåíó A = (q, FR, a, b, G, n, h) i âiäïîâiäíèé
âiäêðèòèé êëþ÷ Q, ùîá ïåðåâiðèòè ïiäïèñ A(r, s) íà m. Ðåêîìåíäó¹òüñÿ, ùîá B òàêîæ
ïåðåâiðèâ X i Q. Äàëi B âèêîíó¹ íàñòóïíi äi¨:

1. Ïåðåâiðÿ¹, ÷è öiëi ÷èñëà r òà s çíàõîäÿòüñÿ ó äiàïàçîíi [1, n− 1].

2. Îá÷èñëèòè çíà÷åííÿ õåø-ôóíêöi¨ h âiä ïîâiäîìëåííÿ.

3. Îá÷èñëèòè w = s− 1mod n.

4. Îá÷èñëèòè u1 = hwmod n òà u2 = rwmod n.

5. Îá÷èñëèòè X = u1 ·G+ u2 ·Q.

6. ßêùîX = O, òî âiäêèíóòè ïiäïèñ. ßêùî íi, òî îá÷èñëèòè v = x1mod n i ïåðåòâîðèòè
êîîðäèíàòó Xx1 ó öiëå ÷èñëî.

7. Ïðèéíÿòè ñèãíàòóðó òîäi i òiëüêè òîäi, êîëè v = r.[9]

Ñïðàâäi ìîæíà ïîáà÷èòè, ùî äàíèé àëãîðèòì äiéñíî óñïiøíî çàñâiä÷ó¹ öèôðîâèé
ïiäïèñ. ßêùî ïiäïèñ (rs), ïîâiäîìëåííÿ m áóëî äiéñíî çãåíåðîâàíî ç âèêîðèñòàííÿì
ñåêðåòíîãî êëþ÷à, òî s ≡ k−1(h+ xr)(mod q).
Ðîçêðèâàþ÷è äóæêè îòðèìà¹ìî:

k ≡ s−1(h+ xr) ≡ s−1h+ s−1rx = u1 + u2x(mod q).

Òîäi u1 ·P +u2 ·Q = u1+u2x ·P = kP i çíà÷èòü v = r, ùî i âèìàãà¹òüñÿ äëÿ ïiäòâåðäæåííÿ
ïiäïèñó.

Ïåðåâàãè ECDSA öå âèñîêèé ðiâåíü áåçïåêè, âèñîêà ïðîäóêòèâíiñòü ïðîãðàìè,
âèñîêà øâèäêiñòü ïåðåâiðêè

Òàêîæ ÿ âèðiøèâ âèêîðèñòàòè áiáëiîòåêó ecdsa âçÿòó ç Github äëÿ ïåðåâiðêè ðiçíèõ
êðèâèõ i ¨õíüî¨ øâèäêîñòi. Îñêiëüêè âæå ¹ ãîòîâà áiáëiîòåêà, ÿ íå ïèñàâ íi÷îãî íîâîãî,
ëèøå çàïóñòèâ ¨¨ i ðîçãëÿíó ðåçóëüòàòè [10]

Öÿ áiáëiîòåêà çàáåçïå÷ó¹ ãåíåðàöiþ êëþ÷iâ, ïiäïèñàííÿ, ïåðåâiðêó òà ñïiëüíèé ñåêðåò
äëÿ ï'ÿòè ïîïóëÿðíèõ êðèâèõ NIST "Suite B"GF (p) ( ïðîñòå ïîëå ) ç äîâæèíîþ êëþ÷iâ
192, 224, 256, 384 i 521 áiò. ¾Êîðîòêi íàçâè¿ öèõ êðèâèõ, prime192v1, secp224r1, prime256v1,
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secp384r1i secp521r1. Âií âêëþ÷à¹ 256-áiòíó êðèâó, secp256k1 ÿêó âèêîðèñòîâó¹ áiòêîéí.
Òàêîæ ¹ ïiäòðèìêà çâè÷àéíèõ (íåñêðó÷åíèõ) âàðiàíòiâ êðèâèõ Áðåéíïóëà âiä 160 äî 512
áiò. "Êîðîòêi íàçâè"öèõ êðèâèõ: brainpoolP160r1, brainpoolP192r1, brainpoolP224r1, brai-
npoolP256r1, brainpoolP320r1, brainpoolP384r1, brainpoolP512r1. Òàêîæ âêëþ÷åíî êiëüêà
ìàëèõ êðèâèõ ñòàíäàðòó SEC, à ñàìå: secp112r1, secp112r2,secp128r1, i secp160r1. Äëÿ êðè-
âèõ Ed25519 i Ed448 òàêîæ ïiäòðèìó¹òüñÿ ãåíåðàöiÿ êëþ÷iâ, ïiäòâåðäæåííÿ òà ïåðåâiðêà.

Ó íàâåäåíié íèæ÷å òàáëèöi ïîêàçàíî, ñêiëüêè ÷àñó ïîòðiáíî öié áiáëiîòåöi äëÿ
ãåíåðàöi¨ ïàð êëþ÷iâ (keygen), ïiäïèñàííÿ äàíèõ (sign), ïåðåâiðêè öèõ ïiäïèñiâ (verify),
îòðèìàííÿ ñïiëüíîãî ñåêðåòó (ecdh) i ïåðåâiðêè ïiäïèñiâ áåç ïîïåðåäíüîãî îá÷èñëåííÿ
êëþ÷à (no PC verify) . . Óñi öi çíà÷åííÿ âêàçàíi â ñåêóíäàõ.

Äëÿ çðó÷íîñòi òàêîæ íàâåäåíî îáåðíåíi çíà÷åííÿ öèõ çíà÷åíü: ñêiëüêè êëþ÷iâ
çà ñåêóíäó ìîæíà çãåíåðóâàòè (keygen/s), ñêiëüêè ïiäïèñiâ ìîæíà çðîáèòè çà ñåêóíäó
(sign/s), ñêiëüêè ïiäïèñiâ ìîæíà ïåðåâiðèòè çà ñåêóíäó (verify/s), ñêiëüêè ñïiëüíèõ
ñåêðåòiâ ìîæíà áóòè îòðèìàíi çà ñåêóíäó (ecdh/s), i ñêiëüêè ïiäïèñiâ áåç ïîïåðåäíüîãî
îá÷èñëåííÿ êëþ÷à ìîæíà ïåðåâiðèòè çà ñåêóíäó (no PC verify/s). Ðîçìið íåîáðîáëåíîãî
ïiäïèñó (çàçâè÷àé íàéìåíøèé ñïîñiá êîäóâàííÿ ïiäïèñó) òàêîæ íàäà¹òüñÿ â ñòîâïöi siglen.

Âèêîðèñòîâøè öþ áiáëîòåêó íà âëàñíîìó êîìï'þòåði. Íà Intel(R) Core(TM) i3-6006U
CPU @ 2.00GHz ÃÃö ÿ îòðèìóþ òàêó ïðîäóêòèâíiñòü:
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Ïðîâåäåìî ïîðiâíÿííÿ àëãîðèòìiâ ECDSA íà ðiçíèõ åëiïòè÷íèõ êðèâèõ çà äàíèìè,
ÿêi íàäàíi.

1. Ïiäïèñóâàííÿ (sign):
Íàéøâèäøi àëãîðèòìè: SECP112r1, SECP112r2, SECP128r1, BRAINPOOLP160r1,
BRAINPOOLP160t1.
Íàéïîâiëüíiøi àëãîðèòìè: NIST384p, BRAINPOOLP384r1, Ed448.

2. Ïåðåâiðêà ñèãíàòóðè (verify):
Íàéøâèäøi àëãîðèòìè: SECP112r1, SECP112r2, SECP128r1, BRAINPOOLP160r1,
BRAINPOOLP160t1.
Íàéïîâiëüíiøi àëãîðèòìè: NIST384p, BRAINPOOLP384r1, Ed448.

3. Ãåíåðàöiÿ êëþ÷iâ (keygen):
Íàéøâèäøi àëãîðèòìè: SECP112r1, SECP112r2, SECP128r1, BRAINPOOLP160r1,
BRAINPOOLP160t1.
Íàéïîâiëüíiøi àëãîðèòìè: NIST384p, BRAINPOOLP384r1, Ed448.

4. Ïåðåâiðêà ñèãíàòóðè áåç êîíòðîëþ òî÷êè (no PC verify):
Íàéøâèäøi àëãîðèòìè: SECP112r1, SECP112r2, SECP128r1, BRAINPOOLP160r1,
BRAINPOOLP160t1.
Íàéïîâiëüíiøi àëãîðèòìè: NIST384p, BRAINPOOLP384r1, Ed448.

5. Äëÿ ïîðiâíÿííÿ øâèäêîñòi "ecdh"íà ðiçíèõ êðèâèõ, ìè ðîçãëÿíåìî ÷àñ âèêîíàííÿ
íà êîæíié êðèâié.

Åëiïòè÷íèé Di�e-Hellman (ecdh):
Íàéøâèäøi àëãîðèòìè: SECP112r1, SECP112r2, SECP128r1, BRAINPOOLP160r1,
BRAINPOOLP160t1.
Íàéïîâiëüíiøi àëãîðèòìè: BRAINPOOLP512t1, Ed448.
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Çàãàëîì, ç âèùåâêàçàíî¨ àíàëiòèêè ìîæíà çðîáèòè òàêi âèñíîâêè:
Äëÿ âèêîíàííÿ îïåðàöié ïiäïèñóâàííÿ, ïåðåâiðêè ñèãíàòóðè, ãåíåðàöi¨ êëþ÷iâ òà

ïåðåâiðêè ñèãíàòóðè áåç êîíòðîëþ òî÷êè íà åëiïòè÷íèõ êðèâèõ, íàéøâèäøèìè àëãîðè-
òìàìè ¹ SECP112r1, SECP112r2, SECP128r1, BRAINPOOLP160r1 òà BRAINPOOLP160t1.
Íàéïîâiëüíiøèìè àëãîðèòìàìè ¹ NIST384p, BRAINPOOLP384r1 òà Ed448.

Ùîäî åôåêòèâíîñòi "ecdh"(åëiïòè÷íîãî Di�e-Hellman), íàéøâèäøèìè àëãîðèòìàìè
¹ SECP112r1, SECP112r2, SECP128r1, BRAINPOOLP160r1 òà BRAINPOOLP160t1.
Íàéïîâiëüíiøèìè àëãîðèòìàìè ¹ BRAINPOOLP512t1 òà Ed448.

Êðàùi àëãîðèòìè:

Äëÿ øâèäêîñòi ïiäïèñóâàííÿ (signing) òà ïåðåâiðêè ïiäïèñó (veri�cation) ìîæíà
âèîêðåìèòè àëãîðèòìè Ed25519 òà Ed448, ÿêi ìàþòü âèñîêó ïðîäóêòèâíiñòü i íèçüêó
âèòðàòó ðåñóðñiâ.

Ç ïîãëÿäó áåçïåêè, àëãîðèòìè, ÿêi âèêîðèñòîâóþòü áiëüø äîâãi êðèâi, òàêi ÿê
NIST521p, ìîæóòü ìàòè áiëüøó ñòiéêiñòü äî àòàê íà áàçi îá÷èñëþâàëüíèõ ðåñóðñiâ, òàêèõ
ÿê êâàíòîâi îá÷èñëþâàííÿ.

Àëå âàðòî âðàõîâóâàòè íå òiëüêè øâèäêiñòü âèêîíàííÿ, àëå é áåçïåêó, ïiäòðèìêó
àëãîðèòìiâ ñòîðîííiìè ñèñòåìàìè òà iíøi âèìîãè êîíêðåòíîãî çàñòîñóâàííÿ

24



Ðîçäië 6

Âèñíîâîê

Äîñëiäæåííÿ âèêîðèñòàííÿ ìàòåìàòèêè â òåõíîëîãiÿõ êðèïòîâàëþò, çîêðåìà â êîíòåêñòi
ïîëÿ Ãàëóà, åëiïòè÷íèõ êðèâèõ (ECC) òà àëãîðèòìó ECDSA, ïiäòâåðäæóþòü âàæëèâiñòü
ìàòåìàòè÷íèõ êîíöåïöié i ìåòîäiâ äëÿ çàáåçïå÷åííÿ áåçïåêè òà ïðèâàòíîñòi â êðèïòîãðà-
ôi÷íèõ ñèñòåìàõ.

Äîñëiäæåííÿ ïîëÿ Ãàëóà, ùî ¹ ñêií÷åííèì ïîëåì, äîçâîëÿþòü ïîáóäîâóâàòè êðèïòî-
ãðàôi÷íi àëãîðèòìè, çîêðåìà àëãîðèòìè øèôðóâàííÿ òà ïiäïèñóâàííÿ, ÿêi áàçóþòüñÿ íà
àðèôìåòèöi â öèõ ïîëÿõ. Âèêîðèñòàííÿ ïîëiâ Ãàëóà äîçâîëÿ¹ çàáåçïå÷èòè âèñîêèé ðiâåíü
çàõèñòó âiä àòàê, îñíîâàíèõ íà ìàòåìàòè÷íèõ àëãîðèòìàõ, òàêèõ ÿê ôàêòîðèçàöiÿ ÷èñåë.

Åëiïòè÷íi êðèâi (ECC) ¹ iíøèì âàæëèâèì ìàòåìàòè÷íèì iíñòðóìåíòîì, ÿêèé
âèêîðèñòîâó¹òüñÿ â êðèïòîãðàôi¨ êðèïòîâàëþò. Âîíè â îñíîâíîìó âèêîðèñòîâóþòüñÿ äëÿ
ïîáóäîâè àëãîðèòìiâ ïiäïèñóâàííÿ, ÿê îò ECDSA (åëiïòè÷íà êðèâà öèôðîâîãî ïiäïèñó).
ECC çàáåçïå÷ó¹ âèñîêèé ðiâåíü áåçïåêè ïðè âèêîðèñòàííi êîðîòøèõ êëþ÷iâ ïîðiâíÿíî ç
iíøèìè êðèïòîãðàôi÷íèìè ñèñòåìàìè, ùî ðîáèòü éîãî îñîáëèâî åôåêòèâíèì äëÿ îáìiíó
iíôîðìàöi¹þ â îáëàñòi êðèïòîâàëþò.

Àëãîðèòì ECDSA (åëiïòè÷íà êðèâà öèôðîâîãî ïiäïèñó) ¹ îäíèì ç íàéïîøèðåíiøèõ
àëãîðèòìiâ ïiäïèñóâàííÿ, âèêîðèñòîâóâàíèõ â òåõíîëîãiÿõ êðèïòîâàëþò. Âií áàçó¹òüñÿ íà
âëàñòèâîñòÿõ åëiïòè÷íèõ êðèâèõ i çàáåçïå÷ó¹ íàäiéíèé i áåçïå÷íèé ìåõàíiçì ïiäïèñóâàííÿ
òà ïåðåâiðêè ïiäïèñó. ECDSA ãàðàíòó¹ êîíôiäåíöiéíiñòü, öiëiñíiñòü òà àâòåíòè÷íiñòü
òðàíçàêöié, ùî ¹ âàæëèâèìè ôóíêöiÿìè â êðèïòîâàëþòíèõ ñèñòåìàõ.

Îòæå, äîñëiäæåííÿ âèêîðèñòàííÿ ìàòåìàòèêè ó òåõíîëîãiÿõ êðèïòîâàëþò ïiäòâåð-
äæóþòü ¨õ âàãîìó ðîëü ó çàáåçïå÷åííi áåçïåêè, ïðèâàòíîñòi òà íàäiéíîñòi. Öi ìàòåìàòè÷íi
êîíöåïöi¨ äîçâîëÿþòü ïîáóäîâóâàòè êðèïòîãðàôi÷íi ñèñòåìè, ÿêi çàáåçïå÷óþòü çàõèñò âiä
àòàê i çàáåçïå÷óþòü áåçïå÷íèé îáìií iíôîðìàöi¹þ ó ñôåði êðèïòîâàëþò.
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Ðîçäië 7

Äîäàòîê

Äîäàòîê 1

import math

class FiniteField:

def __init__(self, value, modulus):

if not isinstance(value, int) or not isinstance(modulus, int):

raise TypeError("Both value and modulus must be integers")

if not self._is_prime(modulus) and not self._is_prime_power(modulus):

raise ValueError("Modulus must be a prime or prime power")

self.value = value % modulus

self.modulus = modulus

def __repr__(self):

return f"FiniteField({self.value}, {self.modulus})"

def _phi(self, n):

result = n

p = 2

while p * p <= n:

if n % p == 0:

while n % p == 0:

n = n // p

result -= result // p

p += 1

if n > 1:

result -= result // n

return result
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def _is_prime(self, n):

if n <= 1:

return False

return self._phi(n) == n - 1

def _is_prime_power(self, n):

if n <= 1:

return False

for i in range(2, int(math.sqrt(n)) + 1):

if n % i == 0:

while n % i == 0:

n = n // i

if n != 1:

return False

return self._is_prime(i)

return self._is_prime(n)

def __eq__(self, other):

if isinstance(other, FiniteField):

return self.value == other.value and self.modulus == other.modulus

return False

def __add__(self, other):

if isinstance(other, FiniteField) and self.modulus == other.modulus:

sum = (self.value + other.value) % self.modulus

return FiniteField(sum, self.modulus)

raise TypeError("Both operands must be instances of FiniteField class with the same modulus")

def __sub__(self, other):

if isinstance(other, FiniteField) and self.modulus == other.modulus:

difference = (self.value - other.value) % self.modulus

return FiniteField(difference, self.modulus)

raise TypeError("Both operands must be instances of FiniteField class with the same modulus")

def __mul__(self, other):

if isinstance(other, FiniteField) and self.modulus == other.modulus:

product = (self.value * other.value) % self.modulus

return FiniteField(product, self.modulus)

raise TypeError("Both operands must be instances of FiniteField class with the same modulus")
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def __truediv__(self, other):

if isinstance(other, FiniteField) and self.modulus == other.modulus:

reciprocal_value = self._find_reciprocal_element(other.value)

quotient = (self.value * reciprocal_value) % self.modulus

return FiniteField(quotient, self.modulus)

raise TypeError("Both operands must be instances of FiniteField class with the same modulus")

def __pow__(self, power):

if isinstance(power, int):

if power == 0:

return FiniteField(1, self.modulus)

elif power < 0:

reciprocal_value = self._find_reciprocal_element(self.value)

return FiniteField(reciprocal_value, self.modulus) ** abs(power)

elif power % 2 == 0:

half = self ** (power // 2)

return half * half

else:

return self * (self ** (power - 1))

raise TypeError("The exponent must be an integer")

def _find_reciprocal_element(self, value):

for i in range(1, self.modulus):

if (value * i) % self.modulus == 1:

return i

raise ValueError(

f"Cannot find reciprocal element for the value {value} in the finite field with modulus {self.modulus}")

a = FiniteField(5, 7)

b = FiniteField(3, 7)

print("A=", a)

print(a == b)

sum = a + b

print("Sum:", sum)

difference = a - b
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print("Diff:", difference)

product = a * b

print("Mult:", product)

quotient = a / b

print("Div:", quotient)

power = a ** -3

print("A to power -3:", power)

power1 = b ** 4

print("B to power 4", power1)

Äîäàòîê 2

import matplotlib.pyplot as plt

import numpy as np

class EllipticCurvePoint:

def __init__(self, x, y, a, b, p):

self.x = x

self.y = y

self.a = a

self.b = b

self.p = p

def __eq__(self, other):

if isinstance(other, EllipticCurvePoint):

return (

self.x == other.x and

self.y == other.y and

self.a == other.a and

self.b == other.b and

self.p == other.p

)

return False

def __ne__(self, other):
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return not self.__eq__(other)

def __add__(self, other):

if isinstance(other, EllipticCurvePoint):

# Ïåðåâiðêà, ÷è òî÷êè íàëåæàòü îäíié åëiïòè÷íié êðèâié

if self.a != other.a or self.b != other.b or self.p != other.p:

raise ValueError("Òî÷êè íå íàëåæàòü îäíié åëiïòè÷íié êðèâié")

# Äîäàâàííÿ òî÷îê íà åëiïòè÷íié êðèâié

if self == other:

# Ïåðåâiðêà, ÷è òî÷êà ¹ íåéòðàëüíèì åëåìåíòîì

if self.y == 0:

return EllipticCurvePoint(float('inf'), float('inf'), self.a, self.b, self.p)

# Îá÷èñëåííÿ êîåôiöi¹íòà íàêëîíà äîòè÷íî¨

slope = ((3 * self.x ** 2 + 2 * self.a * self.x + self.b) * pow(2 * self.y, -1, self.p)) % self.p

else:

# Ïåðåâiðêà, ÷è òî÷êè çíàõîäÿòüñÿ íà âåðòèêàëüíié ëiíi¨

if self.x == other.x:

return EllipticCurvePoint(float('inf'), float('inf'), self.a, self.b, self.p)

# Îá÷èñëåííÿ êîåôiöi¹íòà íàêëîíà ïðÿìî¨

slope = ((other.y - self.y) * pow(other.x - self.x, -1, self.p)) % self.p

# Îá÷èñëåííÿ êîîðäèíàòè x òðåòüî¨ òî÷êè

x3 = (slope ** 2 - self.x - other.x) % self.p

# Îá÷èñëåííÿ êîîðäèíàòè y òðåòüî¨ òî÷êè

y3 = (slope * (self.x - x3) - self.y) % self.p

# Ïîâåðíåííÿ íîâî¨ òî÷êè

return EllipticCurvePoint(x3, y3, self.a, self.b, self.p)

raise TypeError("Ìåòîä __add__ ïiäòðèìó¹ òiëüêè îá'¹êòè êëàñó EllipticCurvePoint")

def __str__(self):

return f"({self.x}, {self.y})"

p = 23 # Ïîëå ïðîñòîãî ÷èñëà
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# Ñòâîðåííÿ òî÷îê íà åëiïòè÷íié êðèâié

p1 = EllipticCurvePoint(3, 10, 1, 1, p)

p2 = EllipticCurvePoint(9, 7, 1, 1, p)

# Äîäàâàííÿ òî÷îê

p3 = p1 + p2

print(f"p1 + p2 = ({p3.x}, {p3.y})")

# Ïîðiâíÿííÿ òî÷îê

print(f"p1 == p2: {p1 == p2}")

print(f"p1 != p2: {p1 != p2}")

# Ãåíåðàöiÿ êîîðäèíàò äëÿ ãðàôiêó åëiïòè÷íî¨ êðèâî¨

x = np.linspace(0, p - 1, 1000)

y = np.linspace(0, p - 1, 1000)

X, Y = np.meshgrid(x, y)

Z = (Y ** 2 - X ** 3 - p1.a * X - p1.b) % p

# Ãðàôiê åëiïòè÷íî¨ êðèâî¨ òà òî÷îê

plt.contour(X, Y, Z, [0], colors='b') # Åëiïòè÷íà êðèâà

plt.plot(p1.x, p1.y, 'ro', label='P1') # Òî÷êà P1

plt.plot(p2.x, p2.y, 'ro', label='P2') # Òî÷êà P2

plt.plot(p3.x, p3.y, 'ro', label='P3') # Òî÷êà P3

plt.xlabel('X')

plt.ylabel('Y')

plt.legend()

plt.grid(True)

plt.title('Elliptic Curve')

plt.show()
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