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3

Вступ

Блокчейн - це розподiлена база даних, яка мiстить впорядкованi записи.
Термiн "блокчейн"перекладається з англiйської як "ланцюжок блокiв i ця
технологiя була запропонована в 2008 роцi Сатошi Накамото (iм’я, що вико-
ристовується псевдонiмом однiєї людини або групи людей). Вiдкритий де-
централiзований код, доступний для всiх користувачiв. Цифровi записи або
транзакцiї об’єднуються в блоки, якi потiм криптографiчно i хронологiчно
зв’язуються мiж собою, використовуючи складнi математичнi алгоритми.

У своїй дипломнiй роботi я збираюся розробити смарт-контракт за до-
помогою блокчейн технологiї. Смарт-контракт - це цифровий еквiвалент
звичайних контрактiв, який може виконувати певнi дiї вiдповiдно до умов,
встановлених сторонами. Смарт-контракти забезпечують безпеку, оскiльки
вони є децентралiзованими i не контролюються жодною окремою особою,
або органiзацiєю. Пiсля написання та публiкацiї контракту, внесення змiн
до нього стає неможливим, а весь код контракту доступний для перевiрки
користувачами. Цi програми дозволяють безпечно обмiнюватися криптова-
лютою, грошима, товари та послуги.



4

Роздiл 1

Робота блокчейну та
смарт-контрактiв

Технологiя блокчейн використовує розподiлену базу даних, щоб гарантува-
ти безпеку, надiйнiсть i прозорiсть транзакцiй. Основним принципом бло-
кчейну є створення безперервного ланцюжка блокiв, де кожен блок мiстить
набiр транзакцiй або записiв. Кожен новий блок у блокчейнi має хеш (за-
шифрований код) попереднього блоку, що встановлює зв’язок мiж ними.
Це унеможливлює змiну попереднiх блокiв без виявлення незаконної пове-
дiнки, оскiльки будь-яка змiна в одному блоцi потребує перерахунку хешiв
усiх наступних блокiв. Це робить блокчейн надзвичайно стiйким до пiдроб-
ки даних. Крiм того, блокчейн працює в децентралiзованому середовищi,
де жодна центральна влада не контролює всю систему. Натомiсть мережа
блокчейну складається з вузлiв (комп’ютерiв або серверiв), якi мають копiю
всiєї бази даних. Кожен вузол має повноваження перевiряти, записувати та
пiдтверджувати транзакцiї, що забезпечує децентралiзацiю системи. В бло-
кчейнi також використовується криптографiя для забезпечення безпеки та
конфiденцiйностi. Кожна транзакцiя в блокчейнi пiдписується криптогра-
фiчним ключем, який гарантує її автентичнiсть i не може бути змiнений без
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вiдповiдного дозволу. Для захисту конфiденцiйностi даних також можна
використовувати рiзнi протоколи шифрування.

Основний принцип роботи смарт-контрактiв полягає в автоматичному
забезпеченнi виконання умов контракту без необхiдностi залучення посере-
дникiв. Давайте розглянемо, як працює смарт-контракт:
1) Перше, що потрiбно зробити це написати смарт-контракт, його можна
створити на рiзних мовах програмування, таких як Solidity, Vyper, С++,
Python та iншi. У контрактi визначаються умови, якi повиннi бути виконанi
для успiшної роботи контракту.
2) Пiсля написання смарт-контракту його потрiбно розгорнути в блокчейн,
де вiн буде доступний для використання. Контракт зберiгається в блокчейнi
як транзакцiя.
3) Коли сторони укладають контракт, вони встановлюють умови, якi потрi-
бно виконати для його успiшної роботи. Умови можуть бути рiзними, такi
як виконання певних дiй, передача певної суми грошей або активiв.
4) Смарт-контракт автоматично перевiрить заданi умови та виконає свою
роботу, якщо умови задовольняються.
5) Транзакцiї, пов’язанi зi смарт-контрактами, записуються в блокчейн, що
забезпечує прозорiсть та неможливiсть змiни iнформаiї.
6) Пiсля успiшного виконання контракту обидвi сторони отримують резуль-
тат виконання договору. Наприклад, якщо договором передбачена передача
певної сума грошей, обидвi сторони отримують пiдтвердження про те, що
грошi були переданi.

1.1 Вигляд блоку в блокчейнi

Структура блоку в блокчейнi може вiдрiзнятися залежно вiд конкретної
реалiзацiї та типу блокчейну. Однак, загальна структура блоку включає в
себе наступнi компоненти:
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1. Кожен блок мiстить посилання на хеш (унiкальний iдентифiкатор)
попереднього блоку в ланцюжку. Це створює зв’язок мiж блоками i забез-
печує послiдовну структуру блокчейну.

2. Кожен блок має власний хеш, який обчислюється на основi вмiсту
блоку. Хеш використовується для iдентифiкацiї блоку та забезпечення його
цiлiсностi.

3. Складова блоку мiстить фактичну iнформацiю або транзакцiї, якi
включенi в блок. Наприклад це можуть бути данi про перекази криптова-
люти або взаємодiї iз смарт-контрактами.

4. Кожен блок має позначку часу, яка показує, коли блок був створений.
Це дозволяє встановити хронологiчний порядок блокiв у ланцюжку.

5. Nonce - це випадкове число або значення, яке додається до блоку
для отримання необхiдного хешу. Використання nonce дозволяє регулювати
складнiсть обчислення хешу i забезпечує безпеку мережi.

Крiм основних складових, блок може мiстити iншу iнформацiю, таку
як номер блоку, данi про пiдписи або додатковi метаданi, в залежностi вiд
конкретного використання блокчейну. Загалом, структура блоку включає
хеш попереднього блоку, хеш поточного блоку, данi, вiдмiтку часу та нонс.
Див. [6]
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1.2 Головнi особливостi блокчейн технологiй

Блокчейн є iнновацiйною технологiєю, яка має декiлька головних особливо-
стей:
1) Блокчейн працює в децентралiзованому середовищi, де немає централi-
зованого контролюючого органу. Натомiсть мережа складається з вузлiв,
якi мають копiї бази даних. Це дозволяє уникнути збоїв в одному вузлi i
забезпечує забезпечує стабiльнiсть i доступнiсть мережi.
2) Коли данi записанi в блокчейн, вони стають практично незмiнними. Змi-
на вже записаних блокiв майже неможлива без спiвпрацi бiльшостi вузлiв
мережi. Це забезпечує цiлiснiсть i безпеку даних.
3) Блокчейн забезпечує високий рiвень прозоростi, оскiльки всi транзакцiї
та записи є публiчними i можуть бути переглянутi всiма учасниками мережi.
Це сприяє довiрi мiж сторонами та зменшує можливiсть фальсифiкацiї або
манiпуляцiй з даними.
4) Блокчейн використовує криптографiчнi методи для забезпечення безпе-
ки транзакцiй i даних. Кожна транзакцiя пiдписується цифровим пiдписом,
щоб гарантувати її автентичнiсть. Крiм того, технологiя блокчейн викори-
стовує хеш-функцiї та шифрування, щоб зробити данi стiйкими до злому.
Див. [3]
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Роздiл 2

Використання блокчейну

2.1 Застосування блокчейну у повсякденному

життi

Блокчейн має потенцiал надати людям низку переваг i змiнити спосiб вза-
ємодiї та ведення бiзнесу. Ось деякi з основних способiв, як блокчейн може
принести користь людям:

1) Технологiя блокчейн, на якiй базуються такi криптовалюти, як бi-
ткойн та ефiрiум, вiдкриває можливостi для безпечних i прямих фiнансо-
вих транзакцiй. Це означає, що люди можуть швидко переказувати кошти,
оплачувати товари та послуги без необхiдностi залучати традицiйнi фiнан-
совi установи в якостi посередникiв. Завдяки блокчейну можна забезпечити
пiдвищену безпеку та захист даних вiд пiдробки. Iнформацiя, що вноситься
в блокчейн, захищається криптографiчними методами i розподiляється мiж
багатьма вузлами мережi. Це знижує ризик крадiжки, змiни або втрати
даних, що особливо важливо для особистої iнформацiї, медичних даних,
фiнансової звiтностi та iнших конфiденцiйних даних.

2) Можливiсть автентифiкацiї документiв, продуктiв та iнших цифро-
вих активiв. Використовуючи унiкальнi хешi та криптографiчнi пiдписи,
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ви можете перевiрити походження та автентичнiсть iнформацiї. Це допо-
магає уникнути шахрайства, пiдробки та контрафакту. Блокчейн працює
в децентралiзованому середовищi, де немає центрального органу, який кон-
тролює всю систему. Це означає, що рiшення та управлiння приймаються за
спiльною згодою учасникiв мережi, а не однiєю централiзованою структу-
рою. Децентралiзована природа блокчейну забезпечує бiльшу прозорiсть,
вiдкритiсть i вiдсутнiсть єдиної точки вразливостi в системi.
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Роздiл 3

Недолiки блокчейну та
смарт-контрактiв

3.1 Недолiки блокчейну

Хоча технологiя блокчейн має потенцiал для революцiї в багатьох галузях,
вона також має свої недолiки та обмеження. Давайте розглянемо деякi з
них.

Одним з головних недолiкiв блокчейну є його обмежена масштабова-
нiсть, яка виникає через розподiлену природу технологiї. Кожен вузол ме-
режi зобов’язаний вести повний журнал всiх транзакцiй, що призводить до
значних обчислювальних i мережевих навантажень. Це обмежує швидкiсть
обробки транзакцiй i ускладнює розширення мережi, що робить її менш
ефективною в масових додатках.

Ще одним недолiком блокчейну є його високе енергоспоживання. Про-
цес майнiнгу(видобування) криптовалют, зокрема бiткоїна, вимагає значних
обчислювальних ресурсiв i споживає велику кiлькiсть електроенергiї. Це
негативно впливає на екологiчну стiйкiсть технологiї, оскiльки призводить
до збiльшення викидiв вуглекислого газу та споживання ресурсiв. Велика
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кiлькiсть обчислювальних потужностей, необхiдних для пiдтримки мережi
блокчейн, робить її менш екологiчною i ставить питання про необхiднiсть
пошуку бiльш енергоефективних рiшень.

Недолiком i перевагою є вiдкритiсть i прозорiсть транзакцiй, коли всi
данi доступнi для перегляду всiм учасникам мережi. Це може призвести
до виникнення проблем з приватнiстю та конфiденцiйнiстю персональних
даних. Хоча iснують рiшення, такi як конфiденцiйнi блокчейни, якi захи-
щають певну iнформацiю за допомогою шифрування, вони все ще потребу-
ють подальших дослiджень i вдосконалення. Важливо знайти баланс мiж
прозорiстю та конфiденцiйнiстю, щоб захистити персональнi данi вiд несан-
кцiонованого доступу та зловживань.

Серед викликiв, що стоять на шляху впровадження технологiї бло-
кчейн, є правовi та регуляторнi питання. Цi проблеми включають мiжна-
роднi обмеження, вiдсутнiсть стандартiв i нерозумiння правового статусу
блокчейн транзакцiй, що ускладнює використання технологiї в бiльшостi
країн. Через недостатнiй розвиток нормативно-правової бази у сферi бло-
кчейну спостерiгається нестабiльнiсть i невизначенiсть, що перешкоджає йо-
го широкому впровадженню та iнтеграцiї в рiзнi галузi. Для забезпечення
сталого розвитку технологiї блокчейн необхiдна подальша робота над пра-
вовими рiшеннями та створенням чiткої нормативно-правової бази. Див. [3]

3.2 Недолiки смарт-контрактiв

Серед переваг смарт-контрактiв, заснованих на технологiї блокчейн, є i не-
долiки, якi необхiдно враховувати:

Смарт-контракти, створенi за допомогою програмного коду, вимагають
особливої уваги, оскiльки навiть найменшi помилки можуть мати серйознi
наслiдки. Вразливостi в кодi можуть призвести до можливостi крадiжки ко-
штiв або некоректного виконання транзакцiй, що може вплинути на надiй-
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нiсть i безпеку смарт-контрактiв. Тому важливо придiляти належну увагу
проектуванню та аудиту смарт-контрактiв, а також встановлювати механi-
зми виявлення та виправлення помилок для забезпечення їх безперебiйної
та безпечної роботи.

Недолiком смарт-контрактiв також можна вважати їхню незмiннiсть.
Це означає, що в разi помилки в угодi, або непередбачуваних обставин мо-
же бути складно або навiть неможливо внести змiни або скасувати кон-
тракт без взаємодiї сторiн i внесення змiн до блокчейну. Така ситуацiя може
спричинити юридичнi проблеми та призвести до конфлiктiв мiж сторона-
ми, оскiльки виникає необхiднiсть вирiшувати суперечки щодо виконання
смарт-контрактiв на основi даних, якi вже записанi в розподiленiй системi.

Деякi смарт-контракти можуть потребувати зовнiшнiх джерел даних,
таких як цiни на акцiї або погоднi умови, для прийняття рiшень або ви-
конання умов контракту. Однак це несе ризик невiрного або неправильного
використання iнформацiї з цих джерел, що може призвести до некоректного
виконання контракту.

Оскiльки смарт-контракти є вiдносно новим явищем, вiдсутнiсть єди-
них стандартiв та чiткого правового регулювання ускладнює їх використан-
ня. Це може створити плутанину та правову невизначенiсть у сферi смарт-
контрактiв, а також ускладнити визнання їхньої юридичної сили та вирi-
шення спорiв, що виникають у зв’язку з їхнiм використанням. Необхiдна
подальша робота над створенням вiдповiдних стандартiв i розробкою пра-
вової бази для ефективного впровадження смарт-контрактiв. Див. [7]
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Роздiл 4

Програмна реалiзацiя

У своїй дипломнiй роботi я розробив смарт-контракт для зберiгання кри-
птовалют та отримання пасивного доходу. Враховуючи низьку процентну
ставку за зберiгання фiатних валют в сучасних банках, я вирiшив викори-
стати свої знання в розробцi смарт-контрактiв з використанням мови C++
для програмування на блокчейнi EOS.

4.1 Створення конфiгурацiї

Власник конфiгурацiї встановлює параметри, включаючи вимогу до типу
криптовалюти, яку користувачi повиннi вносити на депозит, i визначає три-
валiсть перiоду, протягом якого цi умови будуть дiяти.
Перше за все потрiбно свторити запис у таблицi з пустою конфiгурацiєю.
Для цього викликалємо функцiю "createpool" у смарт-контрактi.
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Параметри досить простi, потрiбно просто вписати власника конфiгу-
рацiї. Далi пiдписуємо транзакцiю i результат можемо побачити у таблицi
пiд назвою "custompools"

Пiсля успiшного створення таблицi тепер потрiбно заповнити всi порожнi
поля, щоб програма працювала належним чином. Для цього давайте крок
за кроком пройдемося по всiх параметрах, щоб зрозумiти, як їх правильно
заповнювати.
1) pool_owner - визначає власника конфiгурацiї. Тiльки власник має мо-
жливiсть змiнювати свою конфiгурацiю.
2) reward_token_contract - смарт-контракт токену(криптовалюти), яку
буде отримувати користувач як винагороду.
3) reward - Це кiлькiсть криптовалюти, яка буде розподiлена мiж користу-
вачами протягом перiоду.
4) total_staked_tokens - загальна к-сть токенiв(криптовалюти) яку вне-
сли користувачi в дану конфiгурацiю.
5) min_stake_amount - мiнiмальна кiлькiсть токенiв (криптовалюти),
яку потрiбно внести однiєю транзакцiєю користувачем.
6) staked_tokens_contract - смарт-контракт токену(криптовалюти) яку
потрiно вносити в дану конфiгурацiю.
7) start_time - час, коли конфiгурацiя стає активною i користувачi можуть
вносити свою криптовалюту.
8) end_time - час, коли закiнчується конфiуграцiя. Пiсля цього нiхто не
може вносити криптовалюти, тiльки забрати яку вони до того внесли.
9) available - це є bool змiнна, яка вказує чи є дана конфiгурацiя активною.
Пiсля того як власник завершує налаштування вiн активовує конфiгурацiю.
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Для встановлення значень "start_time"та "end_time"потрiбно викли-
кати функцiю "poolsetup"

Вiдповiдно до вимог, час для параметрiв слiд вказувати як кiлькiсть секунд,
що пройшли з початку епохи.

Далi власнику конфуграцiї потрiбно iнiцiалiзувати reward_token_contract.
Для цього потрiбно переказати будь-яку суму криптовалюти на наш смарт-
контракт i в повiдомленнi вказати "set reward token:pool_id". Пiсля цьо-
го контракт автоматично змiнить данi в таблицi та поверне власнику його
надiсланi кошти. Теж саме потрiбно зробити iз staked_tokens_contract, вiд-
повiдно з iншим повiдомлення до платежу "set staking token:pool_id".

Пiсля цього можна iнiцiалiзовувати min_stake_amount. Викликаємо
функцiю "setminstake"
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Тепер власник повинен внести обрану суму криптовалюти, яка буде
розподiлена мiж усiма учасниками. Це можна зробити, переказавши обрану
криптовалюту з повiдомленням "deposit pool:pool_id". Пiсля цього поле
"винагорода"буде заповнене переказаною криптовалютою.

Останнє, що залишається виконати - це виклик функцiї "completepool"

Смарт-контракт перевiрить чи всi поля iнiцiалiзовано та змiнить статус кон-
фiгурацiї на активний.

4.2 Вибiр конфiгурацiї користувачем

Користувач серед рiзних конфiгурацiй вибирає ту, яка йому найбiльше пiд-
ходить.
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Ось приклад рiзних конфiгурацiй. Для користувача є достатньо великий
вибiр, далi залишається тiльки вибрати i внести свою криптовалюту.

4.3 Внесення криптовалюти користувачем

Тепер користувач приймає головне рiшення - вiн обирає, де йому вигiднi-
ше внести рахунок криптовалютою. Пiсля вибору користувачевi необхiдно
перевести криптовалюту на депозит. Для здiйснення переказу користувач
повинен вказати повiдомлення "stake:pool_id", щоб смарт-контракт зро-
зумiв, яку конфiгурацiю вибрав користувач. Пiсля того, як користувач вне-
се криптовалюту, результати будуть записанi в таблицi "participants" i
"userinfo" вiдповiдно.
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4.4 Отримання винагород користувачем

Пiсля успiшного внесення криптовалюти, користувачу залишається чекати
своєї виплати, яка вiдбувається раз в n годин(встановлюється адмiном кон-
тракту). На попередньому знимку видно, що є "collected_rewards" i воно
є не порожнiм, отже, користувач може забрати цю суму собi на гаманець,
виконавши функцiю "collect":

4.5 Розрахунок винагороди для користувачiв

Для розрахункової формули я враховував такi фактори як:
1) user_staked_token - загальна к-сть криптовалюти яку внiс користувач
2) total_staked_tokens - загальна к-сть криптовалюти яку внесли всi ко-
ристувачi.
3) time_now - дата на момент розрахунку по формулi.
4) last_time_claim - дата вiд останнього розрахунку по формулi.
5) total_pool_rewards - загальна к-сть криптовалюти яку внiс власник
конфiгурацiї для винагород користувачiв.
6) end_pool_time - дата закiнчення конфiгурацiї.
7) start_pool_time - дата початку конфiгурацiї.
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Використаймо цi всi данi у такiй формулi для розрахунку:

reward_per_one_second =
total_pool_rewards

end_pool_time− start_pool_time

user_staked_time = (time_now − last_time_claim)

user_reward =
user_staked_token

total_staked_tokens
∗

∗reward_per_one_second ∗ user_staked_time

Детальнiше ознайомитися iз кодом можна за посиланням:
https://github.com/kpm-lnu/student-applications/tree/develop/2022-2023/PMP-
42/coursework/Yura%20Spasnyk
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Висновок

Технологiя блокчейн демонструє великий потенцiал i перспективи в рiзних
галузях, включаючи фiнанси, логiстику та управлiння ланцюгами поставок.
Впровадження блокчейну може допомогти пiдвищити ефективнiсть, прозо-
рiсть i безпеку транзакцiй та операцiй. Однак при впровадженнi блокчейну
необхiдно враховувати недолiки та виклики, такi як масштабованiсть, енер-
госпоживання, конфiденцiйнiсть та правове регулювання.

Для успiшного впровадження блокчейну необхiдно продовжувати до-
слiдження та розробку стандартiв, якi забезпечать правовий статус смарт-
контрактiв та сумiснiсть мiж рiзними блокчейнами. Крiм того, важливо зна-
йти шляхи покращення масштабованостi та енергоефективностi блокчейну
для забезпечення його широкого використання.

Загалом, технологiя блокчейн має потенцiал стати основою для iнно-
вацiйних рiшень i перетворень у рiзних галузях. Її успiх залежатиме вiд
постiйної роботи над вдосконаленням та вирiшенням проблем, а також вiд
усвiдомлення та прийняття її потенцiалу в суспiльствi.
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