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Перелiк умовних позначень, символiв, одиниць, ско-

рочень i термiнiв

• Алгорим консенсусу (англ. Consensus algorithm) - алгоритм, що визначає
процес пiдтвердження транзакцiй та створення нових блокiв в блокчейнi.

• Доказ минулого часу (PoET) - Proof-of-Elapsed-Time, алгоритм консенсусу,
що базується на випадковому очiкуваннi та безпечному середовищi.

• Доказ роботи (Proof-of-Work) - алгоритм консенсусу, що базується на об-
числювальнiй головоломцi.

• Децентралiзована мережа - мережа, що складається з вузлiв, якi не кон-
тролюються однiєю централiзованою органiзацiєю, а замiсть цього взаємодiють
мiж собою напряму.

• API - Прикладний програмний iнтерфейс (англ. Application Programming Interface),
iнтерфейс програмування додаткiв

• P2P - Peer-to-Peer, мережа, в якiй всi вузли можуть взаємодiяти один з одним
без централiзованого сервера

• RSA - абревiатура вiд прiзвищ Rivest–Shamir–Adleman, криптографiчний ал-
горитм шифрування та пiдпису повiдомлень

• Блокчейн (англ. Blockchain) - ланцюжок блокiв, що зберiгає iнформацiю
про транзакцiї

• Транзакцiя (англ. Transaction) - це запис у блокчейнi, який вiдображає пе-
рехiд активiв вiд одного користувача до iншого. Транзакцiї зазвичай мiстять
адресу вiдправника та отримувача, кiлькiсть переведених активiв та пiдпис ци-
фрового пiдпису вiдправника для пiдтвердження транзакцiї. Транзакцiї вико-
ристовуються для забезпечення безпеки та недублювання операцiй в мережi
блокчейн.

• Блок - частини ланцюжка блокiв, якi мiстять транзакцiї, а також хеш попере-
днього блоку та деяку iнформацiю про нього.

• Смарт-контракти (англ. Smart contracts) - розумнi контракти, що дозво-
ляють автоматизувати процеси виконання угод, в данiй роботi це будуть голо-
сування.

• Валiдатор (англ. Validator) - перевiряє транзакцiї та створює блоки для
додавання до ланцюжка
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• Throughput - продуктивнiсть системи, тобто кiлькiсть транзакцiй, що може
обробляти система за одиницю часу

• Latency - час, що потрiбний системi на обробку транзакцiї

• Масштабованiсть (англ. Scalability) - здатнiсть системи до збiльшення об-
сягу оброблюваних даних без втрати продуктивностi

• Публiчний ключ: це ключ, який можна розповсюджувати вiдкрито, i який
використовується для шифрування повiдомлень. Цей ключ зазвичай визначає-
ться як пара чисел (N, e), де N - це цiле число, що називається модулем, а e -
цiле число, яке називається показником шифрування.

• Приватний ключ: це ключ, який використовується для розшифрування повi-
домлень, i який повинен залишатися секретним. Цей ключ також визначається
як пара чисел (N, d), де N - модуль, а d - цiле число, яке називається показником
розшифрування.

• Пiдпис: це данi, якi додаються до повiдомлення для пiдтвердження автенти-
чностi вiдправника. Це зазвичай досягається за допомогою цифрового пiдпису,
який створюється за допомогою приватного ключа.

• Хеш (англ. Hash) - це фiксована довжина вихiдних даних, яка отримується в
результатi застосування хеш-функцiї до вхiдних даних. В контекстi блокчейну,
хеш часто використовується для створення iдентифiкаторiв блокiв, транзакцiй
та iнших об’єктiв в блокчейнi.

• Хеш-функцiя: це функцiя, яка призначена для перетворення довiльного повi-
домлення фiксованої довжини. Це зазвичай досягається шляхом застосування
хеш-функцiї до повiдомлення та отримання фiксованого рядка байтiв, який
представляє хеш-значення повiдомлення.
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Вступ

Передумови та мотивацiя роботи

Використання технологiї блокчейн для пiдвищення безпеки та прозоростi бага-
тьох систем привертає все бiльше уваги в останнi роки. Системи голосування, якi є
важливими для функцiонування сучасних демократичних країн, є однiєю iз сфер, де
ця технологiя може мати значний вплив.

Традицiйнi системи голосування часто стикаються з рядом проблем iз безпекою
та прозорiстю, включаючи можливiсть фальсифiкацiї голосування, недостатню про-
зорiсть у процесi голосування та проблеми з пiдтвердженням точностi результатiв.
Децентралiзовану, прозору систему голосування, яка є захищеною до втручання та
манiпуляцiй, можна створити за допомогою технологiї блокчейн.

Метою цiєї роботи є розробка та розгортання системи голосування на основi бло-
кчейну, яка може використовуватися для рiзноманiтних виборiв, у тому числi мiсце-
вих органiв влади, корпоративних та iнтернет-виборiв. Система використовуватиме
дозволений блокчейн iз механiзмом консенсусу, щоб гарантувати точнiсть i легiтим-
нiсть голосiв. Щоб автоматизувати процес голосування та гарантувати достовiрнiсть
результатiв, система також мiститиме смарт-контракти.

Ми хочемо вирiшити проблеми з поточними процесами голосування та запропону-
вати безпечну, вiдкриту та ефективну замiну шляхом створення системи голосування
на основi блокчейну. Пiдвищення довiри виборцiв, меншi витрати на адмiнiстрування
виборiв i бiльша безпека виборiв є потенцiйними перевагами цього пiдходу.

Постановка проблеми та питання дослiдження

Шахрайство виборцiв, фальсифiкацiя голосування та вiдсутнiсть прозоростi – це
лише деякi проблеми, якi виникають у сучасних системах голосування. Несправностi
виборчих машин, плутанина на виборчих дiльницях та iншi проблеми, пов’язанi з
днем виборiв, є постiйною проблемою в Українi та iнших країнах протягом багатьох
рокiв i можуть стримувати людей вiд голосування. Явка виборцiв може знизитися
внаслiдок вiдсутностi довiри до виборчого процесу, що пiдриває саму демократiю.

Таким чином, проблема, яку намагається вирiшити ця робота, полягає в розробцi
та впровадженнi системи голосування на основi технологiї блокчейн, яка є безпечною,



7

вiдкритою та доступною для всiх квалiфiкованих виборцiв. Ця робота має на метi
дати вiдповiдi на наступнi запитання дослiдження:

• Як можна використовувати технологiю блокчейн для створення надiйної систе-
ми голосування?

• Як можна спроектувати систему голосування на основi блокчейну, щоб вона
була доступною для всiх квалiфiкованих виборцiв?

• Як можна захистити конфiденцiйнiсть виборцiв i водночас налаштовати систе-
му на запобiгання шахрайству виборцiв i фальсифiкацiям голосiв?

Рiшення цих дослiдницьких запитань будемо шукати в створеннi пропонованої
системи голосування на основi блокчейну та сприятимуть безпечнiй i вiдкритiй те-
хнологiї голосування.

Мета роботи

Основними цiлями цiєї роботи є:

• Створити та впровадити систему голосування на основi технологiї блокчейн,
яка гарантує безпеку, прозорiсть та незмiннiсть процесу голосування.

• Запровадити на практицi алгоритм консенсусу, який дозволяє децентралiзова-
нiй мережi вузлiв узгодити легiтимнiсть кожного голосу.

• Розробити смарт-контракти, якi оптимiзують процес вибору кандидатiв i пiд-
рахунок голосiв.

• Перевiрити й оцiнити масштабованiсть (scalability), пропускну здатнiсть (throughput)
i продуктивнiсть затримки (latency) запропонованої системи.

• Вивчити переваги та недолiки запропонованого пiдходу, порiвнявши його з по-
точними процедурами голосування.

• Вказати можливi варiанти використання запропонованої системи та надати ре-
комендацiї для подальшого вивчення та розвитку.

Цi цiлi керуватимуть розробкою та оцiнкою запропонованої системи голосування
на основi блокчейну.

Сфера застосування та обмеження

Обсяг i обмеження роботи визначаються, щоб забезпечити чiтке розумiння меж i
обмежень даної роботи. Запропонована система голосування на основi блокчейну бу-
де розроблена та перевiрена для невеликих виборах у контрольованому середовищi.
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Масштабованiсть системи та зручнiсть її використання не перевiрятимуться на мас-
штабних виборах, а безпека системи не буде оцiнюватися щодо складних атак. Крiм
того, впровадження системи не передбачає iнтеграцiї з iснуючими системами голо-
сування чи правовими рамками. Цi обмеження враховуються через обсяг i ресурси
роботи. Проте запропонована система має на метi забезпечити безпечне, прозоре та
децентралiзоване рiшення для голосування на невеликих виборах.
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Роздiл 1

Дизайн

1.1 Огляд запропонованої системи голосування на

основi блокчейна

Дана система голосування на основi блокчейну для проведення онлайн-голосування
пропонує безпечну, вiдкриту та захищену вiд втручання платформу. Оскiльки систе-
ма базується на ексклюзивному блокчейнi, лише авторизованi користувачi можуть
брати участь у процесi консенсусу та додавати новi блоки до ланцюжка [1]. Архiте-
ктура системи складається з трьох рiвнiв: рiвень API, рiвень блокчейну та рiвень P2P.
У той час як рiвень блокчейну зберiгає данi голосування та використовує крипто-
графiчнi методи, такi як хешування та цифровi пiдписи для перевiрки їх цiлiсностi,
рiвень API надає користувачам простий у використаннi iнтерфейс для взаємодiї з си-
стемою [2]. Рiвень P2P дозволяє вузлам у мережi спiлкуватися та синхронiзуватися,
дозволяючи їм прийти до згоди щодо стану блокчейну [3].

Алгоритм консенсусу, який використовується в системi, — Доказ минулого часу
(PoET), який є алгоритмом Byzantine Fault Tolerant (BFT), який вимагає, щоб ву-
зли чекали випадкову кiлькiсть часу, перш нiж запропонувати новий блок [4]. Це
гарантує, що жоден вузол не зможе монополiзувати процес додавання нових блокiв,
i зменшує ризик змови або зловмисної поведiнки.

Смарт-контракти використовуються для автоматизацiї виконання правил голо-
сування та забезпечення точностi та перевiрки результатiв.

Загалом запропонована система голосування на основi блокчейну пропонує децен-
тралiзовану, безпечну та прозору платформу для проведення онлайн-голосування,
забезпечуючи при цьому цiлiснiсть i конфiденцiйнiсть даних голосування.

1.2 Опис архiтектури системи

Iнтерфейс прикладного програмування (API), блокчейн i P2P рiвень складають
три основнi рiвнi пропонованої системи голосування на основi блокчейну [5].
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Рис. 1.1: Структура системи голосування

Рiвень API служить iнтерфейсом зовнiшнього користувача i вiдповiдає за оброб-
ку запитiв користувачiв i надання належних вiдповiдей [5]. Це єдиний рiвень, який
спiлкується iз зовнiшнiм свiтом i забезпечує безпечне з’єднання мiж користувачем
i рiвнем блокчейну [6]. Центральний компонент системи, рiвень блокчейну, мiстить
записи голосування та смарт-контракти, якi визначають процедури голосування [7].
Це гарантує, що записи є точними та незмiнними за допомогою алгоритму консенсусу
[8].

Рiвень P2P вiдповiдає за пiдтримку топологiї мережi та полегшення зв’язку мiж її
вузлами [9]. Система стає бiльш безпечною та стiйкою до збоїв завдяки забезпеченню
децентралiзованого зв’язку мiж вузлами [10]. Разом цi рiвнi пропонують надiйну та
безпечну систему голосування на основi блокчейну, яка гарантує чеснiсть процесу
голосування та перешкоджає будь-якому шахрайству.

1.3 Пояснення алгоритму консенсусу та його реалi-

зацiї

Будь-яка система, заснована на блокчейнi, повинна мати консенсусний алгоритм.
Алгоритм консенсусу доказ минулого часу (PoET) застосовано в запропонованiй на-
ми системi для забезпечення легiтимностi та цiлiсностi процесу голосування. PoET
— це розроблений Intel алгоритм консенсусу, призначений для використання в систе-
мах розподiленого реєстру, якi залежать вiд довiрених середовищ виконання (TEE),
таких як Intel SGX. Однак ми створили спрощену версiю, яка не включає SGX для
нашої системи.

Алгоритм консенсусу PoET працює так, що кожен учасник мережi чекає випад-
ково згенерований час очiкування, перш нiж запропонувати новий блок. Цей час
очiкування дорiвнює часу, який знадобиться одному вузлу для вирiшення складної
математичної задачi, але без фактичних обчислень. Кожен учасник генерує випадко-
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вий час очiкування та чекає, поки цей промiжок часу мине, перш нiж запропонувати
новий блок.

Коли учасник запропонував новий блок, вiн транслює пропозицiю рештi мережi.
Потiм iншi учасники мережi перевiряють запропонований блоку, перш нiж додати її
до блокчейну. Процес перевiрки передбачає перевiрку хешу запропонованого блоку
на хеш попереднього блоку, щоб переконатися, що ланцюжок безперервний i неро-
зривний. Крiм того, учасники перевiряють, що запропонований блок мiстить дiйсний
набiр транзакцiй, що транзакцiї не були ранiше обробленi, i що пiдписи транзакцiй
є дiйсними.

Цей процес гарантує, що мережа досягне консенсусу щодо стану блокчейну, оскiль-
ки кожен учасник чекає випадковий перiод часу, перш нiж запропонувати новий блок,
що ускладнює для будь-якого окремого учасника отримання несправедливої перева-
ги. Крiм того, оскiльки процес перевiрки перевiряє запропонований блок на вiдповiд-
нiсть хешу попереднього блоку, блокчейн стiйкий до втручання або пошкодження,
оскiльки будь-якi змiни, внесенi до попереднього блоку, будуть легко виявленi мере-
жею.

Рис. 1.2: Вiзуалiзацiя PoET консенсусу
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У нашiй реалiзацiї ми використовували консенсусний алгоритм Доказ минулого
часу (PoET) [11] для перевiрки блокiв на рiвнi блокчейну. PoET є рiзновидом Доказу
виконаної роботи (PoW), який зменшує споживання енергiї, необхiдної для перевiрки
блоку [4]. У PoET кожен вузол перевiрки генерує випадковий час очiкування, i вузол
iз найкоротшим часом очiкування вибирається для перевiрки наступного блоку. Цей
пiдхiд гарантує, що валiдатори не можуть передбачити, хто буде обраний для пе-
ревiрки наступного блоку, що забезпечує справедливу та децентралiзовану систему
[12].

Хоча для PoET потрiбне спецiальне обладнання, наприклад Intel Software Guard
Extensions (SGX) [4], ми використали бiблiотеку random для генерацiї часу очiкува-
ння для кожного учасника нашої реалiзацiї. Такий пiдхiд дозволив нам реалiзувати
алгоритм консенсусу PoET, не вимагаючи спецiалiзованого обладнання, зробивши
систему бiльш доступною для ширшого кола користувачiв. Наша реалiзацiя також
включає заходи, щоб запобiгти манiпулюванню часом очiкування зловмисними ву-
злами, наприклад, вимагати вiд вузлiв надати пiдтвердження згенерованого часу
очiкування [2].

1.4 Огляд смарт-контрактiв

У мережi блокчейн смарт-контракт — це фрагмент коду, що виконується само-
стiйно. Вiн мiстить набiр iнструкцiй i правил, якi контролюють, як користувачi спiл-
куються один з одним у децентралiзований i недовiрливий спосiб. Смарт-контракт
служить основним органом у нашiй системi голосування, перевiряючи та вiдстежу-
ючи голоси, поданi учасниками.

Наш смарт-контракт написаний на Python i мiстить набiр функцiй, якими можуть
користуватися користувачi мережi. Наприклад, коли виборча комiсiя хоче додати но-
вого кандидата до списку кандидатiв, вона викликає функцiю додавання кандидата.
Коли виборцi хочуть проголосувати за певного кандидата, вони викликають фун-
кцiю голосування. Смарт-контракт також оновлює стан процесу голосування, поки
тривають вибори. Коли починається процес голосування, для нього встановлюється
стан in_progress i пiсля завершення голосування finished. Тiльки учасники, якi ма-
ють право голосу, можуть голосувати, i кожен виборець може проголосувати лише
один раз завдяки смарт-контракту.

Смарт-контракт пiдраховує результати пiсля завершення голосування та визначає
переможця. Метод get_winner повертає кандидата, який отримав найбiльшу кiль-
кiсть голосiв, тодi як функцiя get_results дає загальну кiлькiсть голосiв, поданих за
кожного претендента.

Код смарт-контракту є незмiнним, що означає, що коли вiн був розповсюджений
у мережi блокчейн, його неможливо змiнити. Це гарантує, що процес голосування є
вiдкритим, безпечним i захищеним вiд втручання, а результати є неупередженими
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та правдивими.
Загалом, процес голосування здiйснюється безпечно та вiдкрито завдяки смарт-

контракту, який використовується в нашiй системi. Завдяки використанню єдиного
договору для голосування та пiдрахунку голосiв процес спрощено, а ймовiрнiсть по-
милок або невiдповiдностей зменшена. Крiм того, процес голосування прозорий i
незмiнний завдяки використання технологiї блокчейн.
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Роздiл 2

RSA алгоритм

2.1 Пояснення мети та значення RSA алгоритму в

криптографiї

У нашiй системi дуже важливу роль грає криптографiчне шифрування. Кожна
транзакцiя повинна бути пiдписана, а iншi частини системи зашифрованi, щоб до-
сягнути кращої безпеки. Саме для цього ми використовуємо RSA алгоритм. RSA
алгоритм є одним з найбiльш важливих i популярних алгоритмiв шифрування, який
використовується в криптографiї для забезпечення конфiденцiйностi та цiлiсностi
даних. Його основна мета полягає в захистi iнформацiї вiд несанкцiонованого до-
ступу шляхом шифрування повiдомлень та пiдпису цифрових документiв. У RSA
алгоритмi процес шифрування та розшифрування здiйснюється за допомогою двох
ключiв: публiчного та приватного. Публiчний ключ розповсюджується вiдкрито, тодi
як приватний ключ зберiгається в таємницi вiд iнших користувачiв. Завдяки своїм
властивостям RSA алгоритм дозволяє безпечно обмiнюватися даними вiдкритими
каналами зв’язку, такими як Iнтернет. Це робить його незамiнним iнструментом для
захисту iнформацiї в сучасному свiтi.

2.2 Опис RSA алгоритму

2.2.1 Визначення ключiв, їх генерацiя та розповсюдження

Основна iдея генерацiї ключiв RSA полягає в тому, щоб вибрати два великих
простих числа p та q i використовувати їх для побудови публiчного ключа n та
приватного ключа d. Зокрема:

1. Вибираємо два рiзних простих числа p та q великих розмiрiв. Обчислюємо їх
добуток n = pq, який виступає як публiчний ключ RSA.

2. Обчислюємо значення функцiї Ейлера вiд числа n, тобто φ(n) = (p− 1)(q − 1).
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3. Вибираємо цiле число e, яке є взаємно простим з φ(n) та бiльшим за 1. Число
e виступає вiдкритою експонентою RSA.

4. Знаходимо число d, яке є мультиплiкативним оберненим елементом числа e за
модулем φ(N), тобто ed ≡ 1 (mod φ(n)). Число d виступає приватною експо-
нентою RSA.

5. Пара чисел (n, e) складає публiчний ключ RSA, а пара (n, d) - приватний ключ
RSA.

6. Публiчний ключ n та вiдкрита експонента e розповсюджуються, тодi як прива-
тний ключ d залишається в таємницi власника ключа.

Цей процес генерацiї ключiв можна записати у виглядi функцiй:

p, q ← generate_prime() (2.1)

n← pq (2.2)

φ(n)← (p− 1)(q − 1) (2.3)

e← generate_co_prime(φ(n)) (2.4)

d← e−1 mod φ(n) (2.5)

Public_Key ← (n, e) (2.6)

Private_Key ← (n, d), (2.7)

де generate_prime() - функцiя, що генерує випадковi простi числа, а
generate_co_prime(φ(n)) - функцiя, що генерує випадкове число, яке є взаємно про-
стим з φ(n).

Пiсля генерацiї ключiв, користувач може почати використовувати їх для захи-
сту своїх повiдомлень. Для шифрування повiдомлення, користувач повинен мати
доступ до публiчного ключа отримувача. Пiсля шифрування повiдомлення, тiльки
отримувач, який володiє вiдповiдним приватним ключем, зможе розшифрувати по-
вiдомлення.

Щоб розшифрувати повiдомлення, отримувач використовує свiй приватний ключ,
застосовуючи наступну формулу:

m = cd mod n, (2.8)

де c - зашифроване повiдомлення, d - приватний ключ, а n - модуль, який був
використаний при генерацiї ключiв.

Пiсля розшифрування повiдомлення, отримувач також може перевiрити пiдпис
повiдомлення, якщо такий пiдпис був доданий. Для цього використовується публi-
чний ключ вiдправника повiдомлення:
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me mod n = s (2.9)

де m - розшифроване повiдомлення, e - публiчний ключ вiдправника, а s - пiдпис
повiдомлення.

Якщо обидвi перевiрки пройшли успiшно, отримувач може бути впевнений в тому,
що повiдомлення було надiслано вiдправником, який володiє вiдповiдним приватним
ключем, i що повiдомлення не було пiдроблене пiд час передавання.

Таким чином, RSA алгоритм забезпечує конфiденцiйнiсть i цiлiснiсть повiдом-
лень, що передаються мiж користувачами.

2.2.2 Опис шифрування та дешифрування повiдомлень

Як ми вже показали ранiше агоритм RSA використовує математичнi операцiї для
шифрування та дешифрування, тож давайте опишемо їх трохи детальнiше.

Опис шифрування повiдомлення

Нехай m - повiдомлення, яке потрiбно зашифрувати, а e та n - публiчнi ключi RSA.
Повiдомлення m спочатку перетворюється на цiле число за допомогою кодування
повiдомлень, наприклад, кодування UTF-8. Позначимо отримане цiле число як mint.

Далi, застосовується функцiя шифрування E(mint), яка обчислюється за форму-
лою: E(mint) = me

int mod n

Отримане значення E(mint) - зашифроване повiдомлення.

Опис дешифрування повiдомлення

Нехай c - зашифроване повiдомлення, яке потрiбно розшифрувати, а d та n -
приватнi ключi RSA. Зашифроване повiдомлення c спочатку перетворюється на цiле
число. Позначимо отримане цiле число як cint.

Далi, застосовується функцiя дешифрування D(cint), яка обчислюється за фор-
мулою: D(cint) = cdint mod n,

Отримане значення D(cint) перетворюється на повiдомлення за допомогою деко-
дування повiдомлень, наприклад, декодування UTF-8. Отже, D(cint) - дешифроване
повiдомлення.

Поєднамо цi формули в один блок для кращої читабельностi:

E(mint) = me
int mod n; (2.10)

D(cint) = cdint mod n, (2.11)

де mint - цiле число, отримане з повiдомлення m за допомогою кодування повi-
домлень, cint - цiле число, отримане з зашифрованого повiдомлення c.
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Отже, ми описали процес шифрування та дешифрування повiдомлень у алгоритмi
RSA.

2.2.3 Обговорення безпеки RSA алгоритму

Опишемо деякi аспекти безпеки RSA алгоритму:

1. Довжина ключа: Для забезпечення безпеки RSA алгоритму, довжина ключа
повинна бути достатньою великою. Зазвичай, довжина ключа вимiрюється в
бiтах i повинна бути не менше 2048 бiт. Чим довша довжина ключа, тим важче
дiзнатися зашифрованi повiдомлення стороннiм особам.

2. Випадковiсть ключiв: Для того, щоб ускладнити атаки на RSA алгоритм,
ключi повиннi бути випадковими. Генерацiя ключiв повинна здiйснюватися за
допомогою криптографiчно безпечного генератора випадкових чисел.

3. Криптографiчна стiйкiсть: RSA алгоритм повинен бути стiйким до атак, якi
можуть бути здiйсненнi для взламування алгоритму. До таких атак належать
пiдбiр ключа, факторизацiя числа n, атаки з вiдкритим текстом та iншi.

4. Конфiденцiйнiсть ключiв: RSA алгоритм передбачає використання двох
ключiв: публiчного та приватного. Публiчний ключ розголошується i не є се-
кретним, тодi як приватний ключ повинен бути збережений в таємницi i не
розголошуватися нiкому. Конфiденцiйнiсть приватного ключа є критично ва-
жливою для забезпечення безпеки RSA алгоритму.

Давайте детальнiше опишемо їх:
Нехай n - довжина ключа в бiтах. Щоб забезпечити безпеку RSA алгоритму, n

повинно бути не менше 2048 бiт.
Нехай G - криптографiчно безпечний генератор випадкових чисел. Публiчний

ключ e та приватний ключ d повиннi бути випадковими числами, якi обираються з
деякого iнтервалу [2, n− 1], де n - число, яке отримується як добуток двох великих
простих чисел p та q. Формули для обчислення даних величин були визначенi ранiше:
n (2.2), e (2.4), та d (2.5).

Якщо ключi не є достатньо випадковими, наприклад, якщо вони обираються з
надто малого iнтервалу або використовуються декiлька разiв, це може призвести до
порушення безпеки RSA алгоритму. Наприклад, може бути здiйснено атаку на основi
факторизацiї, де зловмисник може використовувати знання про деякi бiти ключа для
знаходження iнших бiтiв.

Захист вiд атак на основi факторизацiї полягає у використаннi достатньо великих
простих чисел p та q для генерацiї числа n. Чим бiльшi значення p та q, тим складнiше
розкласти n на множники та зламати RSA алгоритм. Крiм того, ключi повиннi бути
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генерованi за допомогою криптографiчно безпечного генератора випадкових чисел
G.

Одним iз додаткових методiв захисту є перiодична змiна ключiв. Наприклад, для
кожного повiдомлення можна генерувати нову пару ключiв e та d. Таким чином,
якщо старi ключi були скомпрометованi, то новi ключi захистять повiдомлення вiд
дешифрування стороннiми особами.

Описанi методи забезпечення безпеки не гарантують 100% захисту вiд атак, як
впринципi жоден з iнших методiв, проте вони значно знижують ймовiрнiсть успi-
шного взлому RSA алгоритму. Загалом, RSA є одним з найбiльш вiдомих криптогра-
фiчних алгоритмiв, якi використовуються, i застосовується вiн в багатьох системах,
включаючи iнтернет-банкiнг, електронних поштах та iнших. Проте, як i у будь-якiй
криптографiчнiй системi, безпека RSA залежить вiд правильного застосування та
належного управлiння ключами. Тому важливо використовувати надiйнi ключi, за-
хищати їх вiд несанкцiонованого доступу та перiодично змiнювати їх. Також необ-
хiдно звертати увагу на розмiр ключiв, який повинен вiдповiдати потребам захисту
iнформацiї в конкретному випадку.

Незважаючи на потенцiйнi ризики, RSA залишається одним з найбiльш ефектив-
них та надiйних криптографiчних алгоритмiв. Його безпека була успiшно пiдтвер-
дження протягом багатьох рокiв, i вiн продовжує використовуватися у багатьох си-
стемах для захисту конфiденцiйної iнформацiї.

2.3 Аналiз RSA алгоритму

2.3.1 Побудова функцiї пiднесення до степеня в RSA алгори-

тмi

У RSA алгоритмi функцiя пiднесення до степеня є однiєю з основних операцiй
для шифрування та дешифрування повiдомлень. При шифруваннi використовується
публiчний ключ (e, n) (2.6), де n = pq - добуток двох великих простих чисел p та q, а
e - цiле число, взаємно просте з (p− 1)(q − 1). При дешифруваннi використовується
приватний ключ (d, n) (2.7), де d - обернений елемент e за модулем (p− 1)(q − 1).

Функцiя пiднесення до степеня у RSA алгоритмi виглядає наступним чином:

f(x) = xy mod n, (2.12)

де x - вхiдне повiдомлення, y - публiчний або приватний ключ (залежно вiд того,
чи проводиться шифрування, чи дешифрування), n - модуль RSA.

Ця функцiя використовується як для шифрування, так i для дешифрування по-
вiдомлень. При шифруваннi, вхiдне повiдомлення x пiдноситься до степеня e, а при
дешифруваннi - до степеня d.
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Значення функцiї обчислюються за допомогою алгоритму швидкого пiднесення
до степеня, щоб зменшити кiлькiсть операцiй пiднесення до степеня та тим самим
зменшити час обробки повiдомлення.

2.3.2 Вивчення властивостей функцiї

Для вивчення властивостей функцiї пiднесення до степеня в RSA алгоритмi, роз-
глянемо наступну функцiю (2.12)

Мультиплiкативнiсть:
Функцiя f(x) є мультиплiкативною, тобто ∀x1, x2, що не мають спiльних множни-

кiв з n, виконується наступне:

f(x1 · x2) = (x1 · x2)
e (mod n) = (xe

1 (mod n)) · (xe
2 (mod n)) = f(x1) · f(x2) (2.13)

Отже, функцiя f(x) зберiгає мультиплiкативну структуру.
Перiодичнiсть:
Функцiя f(x) є перiодичною з перiодом n, тобто ∀x виконується:

f(x+N) = (x+N)e (mod N) = (xe +Ne · xe−1+

+

(
N

2

)
e · xe−2 + · · ·+N e) (mod N) = xe (mod N) = f(x),

(2.14)

де використано формулу бiнома Ньютона та те, що кожен доданок крiм першого
мiстить множник N , тому вони обов’язково будуть згасати при взяттi залишку вiд
дiлення на N .

Обмеженiсть значень:
З огляду на те, що за визначенням функцiї f(x) результат знаходиться у множинi

0, 1, . . . , n− 1, значення функцiї f(x) є обмеженими.
Враховуючи цi властивостi, можна стверджувати, що функцiя пiднесення до сте-

пеня в RSA алгоритмi має потрiбнi властивостi для використання в криптографiї.

2.3.3 Дослiдження монотонностi, обмеженостi та неперервно-

стi функцiї

Дослiдження монотонностi, обмеженостi та неперервностi функцiй, що входять
до формул RSA алгоритму, допомагає зрозумiти їхню поведiнку та використання в
криптографiї. В данiй роботi ми зосередимося на фунцiї пiдненення дл степеня.

Функцiя пiднесення до степеня x 7→ xe (2.12) є монотонно зростаючою на множинi
невiд’ємних дiйсних чисел, оскiльки:

∀a, b ≥ 0, a ≤ b⇒ ae ≤ be (2.15)
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Крiм цього, ця функцiя є обмеженою зверху на будь-якому обмеженому промiжку,
оскiльки:

∀x, |x| ≤ m⇒ |xe| ≤ me (2.16)

Також, функцiя пiднесення до степеня є неперервною на множинi дiйсних чисел.
Тобто:

∀ϵ > 0, ∃δ > 0 таке, що ∀x, y, |x− y| < δ ⇒ |xe − ye| < ϵ (2.17)

Цi властивостi дозволяють використовувати функцiю пiднесення до степеня в
формулi RSA алгоритму з високою впевненiстю в її коректностi та безпечностi.

2.3.4 Аналiз алгоритму швидкого пiднесення до степеня

RSA алгоритм мiстить крок пiднесення до степеня з показником, який може мати
довiльну довжину. Для ефективного виконання цього кроку використовують алго-
ритм швидкого пiднесення до степеня.

Алгоритм швидкого пiднесення до степеня полягає у розкладаннi показника сте-
пеня на бiнарний вигляд та знаходженнi промiжних результатiв, якi зводяться до
квадрата.

Нехай x - це число, яке потрiбно пiднести до степеня n та n = (nknk−1 . . . n1)2

- бiнарний запис показника степеня n, тодi застосовується наступна формула для
знаходження xn:

xn =
k∏

i=1

x2i−1ni (2.18)

Ця формула дозволяє зменшити кiлькiсть операцiй пiднесення до степеня з O(n)

до O(log n), що забезпечує швидке виконання даного етапу RSA алгоритму.
Аналiзуючи складнiсть цiєї формули, можна стверджувати, що кiлькiсть операцiй

множення та пiднесення до квадрату при застосуваннi алгоритму швидкого пiдне-
сення до степеня становить O(log n). Таким чином, загальна складнiсть пiднесення
до степеня в RSA алгоритмi складається з O(log n) операцiй швидкого пiднесення до
степеня та O(log n) операцiй множення, тобто O(log2 n).

Отже, RSA алгоритм має полiномiальну складнiсть та може бути ефективно за-
стосований для криптографiчних застосувань з великими числами.

2.4 Застосування аналiзу до RSA алгоритму

2.4.1 Вивчення похiдної функцiї пiднесення до степеня

Похiдну функцiї пiднесення до степеня xn можна обчислити за допомогою фор-
мули Лейбнiца:

d

dx
xn = nxn−1 (2.19)
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У RSA алгоритмi, застосовується пiднесення до степеня великих цiлих чисел,
тому похiдна необхiдна для оцiнки точностi наближення значень функцiї. Зокрема,
можна використовувати оцiнку залишкового члена у формi iнтегрального залишку:

Rn(x) =
1

(n− 1)!

∫ 1

0

(x− t)n−1f (n)(t)dt, (2.20)

де f (n)(t) - n-та похiдна функцiї f(x).
Також, можна використовувати формули Тейлора для апроксимацiї значення

функцiї, з використанням похiдних:

f(x) =
n−1∑
k=0

f (k)(a)

k!
(x− a)k +Rn(x), (2.21)

де Rn(x) - залишковий член, а a - точка, навколо якої проводиться розклад.
Розглянутi методи застосовуються для отримання бiльш детальної iнформацiї про

збiжнiсть та точнiсть наближення функцiї пiднесення до степеня, який використо-
вується в RSA алгоритмi.

2.4.2 Аналiз взаємодiї мiж рiзними етапами алгоритму та їх

вплив на загальну складнiсть алгоритму

Для аналiзу взаємодiї мiж рiзними етапами RSA алгоритму та їх впливу на за-
гальну складнiсть алгоритму можна використати композицiї функцiй. Оскiльки RSA
алгоритм складається з кiлькох етапiв, кожен з яких є функцiєю вiд попереднiх, мо-
жна розглянути алгоритм як композицiю цих функцiй.

Нехай f1, f2, ..., fn - функцiї, якi входять до складу RSA алгоритму, тодi загальна
функцiя алгоритму може бути представлена як їх композицiя:

F (x) = fn(fn−1(· · · f2(f1(x)) · · · )), (2.22)

Для аналiзу складностi виконання RSA алгоритму необхiдно визначити скла-
днiсть кожної функцiї fi та загальної функцiї F . Якщо T (fi) - час виконання функцiї
fi, то загальний час виконання RSA алгоритму буде дорiвнювати:

T (F ) =
n∑

i=1

T (fi), (2.23)

Отже, загальна складнiсть алгоритму залежить вiд складностi кожної окремої
функцiї та їх взаємодiї.

Також можна визначити складнiсть виконання RSA алгоритму за кiлькiстю опе-
рацiй з плаваючою комою, цiлочисельних операцiй та операцiй зi степенюванням.
Нехай Ffl, Fint та Fexp - кiлькiсть операцiй з плаваючою комою, цiлочисельних опе-
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рацiй та операцiй зi степенюванням вiдповiдно, тодi загальна кiлькiсть операцiй буде
дорiвнювати:

Ttot = Ffl + Fint + Fexp, (2.24)

Таким чином, можна проаналiзувати взаємодiю мiж рiзними етапами RSA алго-
ритму та їх вплив на загальну складнiсть алгоритму. Оскiльки пiднесення до степеня
є основним етапом RSA алгоритму, тому для зменшення часу виконання алгоритму
важливо мати ефективнi алгоритми пiднесення до степеня, одним з таких алгори-
тмiв є алгоритм швидкого пiднесення до степеня. Окрiм цього, оптимальним вибором
ключiв та використанням вiдповiдних методiв кодування можна досягти максималь-
ної ефективностi та безпеки алгоритму.

Для прикладу, вибiр простих чисел, що входять до складу ключiв, повинен вико-
нуватися з особливою уважнiстю, оскiльки недостатньо складнi числа можуть при-
звести до зниження безпеки системи. Крiм того, вибiр ефективного алгоритму гене-
рацiї випадкових чисел є також важливим для забезпечення безпеки алгоритму.

Отже, за допомогою аналiзу можна зрозумiти взаємодiї мiж рiзними етапами RSA
алгоритму та їх впливу на загальну складнiсть алгоритму. Застосування цих знань
допоможе пiдвищити ефективнiсть та безпеку RSA алгоритму.

2.4.3 Використання диференцiювання та iнтегрування для ви-

вчення властивостей функцiї

Диференцiювання та iнтегрування є ще одними додатковими методами аналiзу,
якi можуть бути застосованi для отримання додаткової iнформацiї про RSA алго-
ритм.

Диференцiювання та iнтегрування - це могутнi iнструменти, якi дозволяють ви-
вчати рiзнi властивостi функцiй, в тому числi тих, що входять до формул RSA алго-
ритму. Зокрема, диференцiювання дозволяє знайти похiдну функцiї, що може бути
корисно для аналiзу швидкодiї RSA алгоритму.

Для прикладу, найбiльш важливою операцiєю у RSA алгоритмi є обчислення кри-
птографiчкої функцiї (2.12). Запишемо її з iншими позначеннями, щоб не плутатися:

f(x) = xe mod n, (2.25)

де x - повiдомлення, e - публiчний ключ, а n - добуток двох великих простих
чисел.

Диференцiюючи цю функцiю по змiннiй x, отримаємо:

df(x)

dx
= exe−1 mod n, (2.26)

Таким чином, можна оцiнити швидкiсть роботи алгоритму, знаючи значення e та
використовуючи арифметику з числами довiльної точностi.
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З iншої сторони, iнтегрування, може бути корисним iнструментом для розумiння
взаємозв’язку мiж функцiями у формулах RSA алгоритму. Наприклад, розглянемо
формулу для дешифрування:

g(y) = yd mod n, (2.27)

де y - зашифроване повiдомлення, d - приватний ключ, а n - добуток двох великих
простих чисел.

Застосовуючи метод iнтегрування, можна показати, що ця функцiя є оберненою
до криптографiчкої функцiї f(x)(2.25):

g(f(x)) = x mod n, (2.28)

Отже, ми показали, що можна використовувати iнтегрування для знаходження
оберненої функцiї в формулах RSA алгоритму. Диференцiювання ж, в свою чергу,
може бути корисним для вивчення поведiнки функцiї на певному iнтервалi та знахо-
дження мiнiмумiв та максимумiв. Також диференцiювання може використовуватись
для побудови табличних значень функцiй та для перевiрки коректностi обчислень.

Пiдсумовуючи, використання диференцiювання та iнтегрування дозволяє вивча-
ти рiзнi властивостi функцiй, якi входять до формул RSA алгоритму, що допоможе
зрозумiти, як сам алгоритм працює та знайти способи оптимiзацiї його роботи.

2.5 Застосування та безпека RSA алгоритму

2.5.1 Аналiз впливу вибору параметрiв RSA алгоритму на йо-

го безпеку та ефективнiсть

Для вивчення властивостей функцiй, що входять до RSA алгоритму, як ми вже
показали ранiше, можна використовувати диференцiювання та iнтегрування. Однiєю
з головних задач є аналiз впливу вибору параметрiв RSA алгоритму на його безпеку
та ефективнiсть.

Для цього розглянемо формулу (2.10) для шифрування повiдомлення m ключем
e в такому виглядi:

c ≡ me (mod n), (2.29)

де n = pq - добуток двох великих простих чисел p та q, iншими словами, n -
модуль шифрування, а e - вiдкрита експонента.

Довжина ключа може бути визначена, як кiлькiсть бiтiв в n. Чим бiльша довжи-
на ключа, тим безпечнiшим є алгоритм, оскiльки його шифрування буде складнiше
зламати. Аналiз впливу довжини ключа на безпеку RSA алгоритму можна провести,
використовуючи диференцiювання та iнтегрування.
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Окрiм цього, вибiр вiдкритої експоненти e може впливати на безпеку алгоритму.
Здебiльшого використовують значення e з малою кiлькiстю одиниць у двiйковому
представленнi. З iншого боку, занадто малi значення e можуть зробити алгоритм
вразливим до атак типу "найбiльший спiльний дiльник"(англ. GCD).

Нарештi, вибiр простих чисел p та q також впливає на безпеку алгоритму. Якщо
простi числа занадто малi, то зловмисник може легко знайти їх добуток n шляхом
перебору всiх можливих комбiнацiй. З iншої сторони, якщо простi числа занадто
великi, то шифрування та розшифрування повiдомлення займатимуть надто багато
часу, тож треба врахувати це також.

Таким чином, вибiр простих чисел потребує збалансованого пiдходу, що базується
на аналiзi властивостей функцiй, що входять до формул RSA алгоритму. Зокрема, ви-
користовуючи диференцiювання та iнтегрування для дослiдження функцiй, що опи-
сують вибiр простих чисел p та q. Для прикладу, аналiзувати властивостi функцiй,
що описують ймовiрнiсть знаходження простого числа на вiдрiзку певної довжини,
або властивостi функцiй, що описують складнiсть факторизацiї числа на добуток
простих множникiв.

Окрiм цього, можна використовувати iнтегрування для дослiдження складностi
алгоритму RSA при рiзних значеннях параметрiв, таких як довжина ключа чи вибiр
вiдкритої експоненти. Наприклад, можна дослiдити вплив змiни довжини ключа на
складнiсть атаки методом перебору чи методом факторизацiї. Застосування аналiзу
впливу параметрiв RSA алгоритму на його безпеку та ефективнiсть може допомог-
ти знайти оптимальнi значення цих параметрiв, що забезпечать належний рiвень
безпеки та ефективностi алгоритму.

2.5.2 Дослiдження атак на RSA алгоритм

Атака на основi факторизацiї на RSA алгоритм полягає у спробi знайти простi
множники p та q числа n для отримання приватного ключа d. Якщо p та q вийде
знайти, то d можна обчислити за формулою (2.11). Запишемо її в такому виглядi:

d ≡ e−1 (mod φ(n)), (2.30)

де e - вiдкрита експонента, а φ(n) = (p− 1)(q − 1) - функцiя Ейлера для n.
Одним з методiв факторизацiї є метод факторизацiї Ферма, який полягає у по-

шуку таких цiлих чисел x та y, що n = x2−y2, що дає змогу знайти простi множники
p та q.

Ще одним типом атаки є атака на вибiр параметрiв, яка полягає у використан-
нi псевдовипадковостi вибору параметрiв RSA для отримання приватного ключа
або розшифрування повiдомлень. Один з методiв такої атаки - атака Боне-Хопа-
Йо-Троупера, яка використовує властивостi системи чисел з плаваючою комою для
знаходження приватного ключа.
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Щоб запобiгти таким атакам, рекомендується використовувати достатньо великi
простi числа p та q для створення числа n, а також вибирати вiдкриту експоненту e

таким чином, щоб вона була взаємно простою зi значенням функцiї Ейлера φ(n). Крiм
цього, можна використовувати такi методи, як генерацiя псевдовипадкових чисел для
вибору параметрiв RSA та застосування додаткових технiк шифрування, наприклад,
пiдписування повiдомлень.

Для аналiзу ефективностi та безпеки RSA алгоритму можна використовувати
функцiї витрат, такi як функцiя витрат часу або функцiя витрат ресурсiв. Такi фун-
кцiї можуть допомогти оцiнити складнiсть алгоритму та його вразливiсть до атак.

Наприклад, функцiя витрат часу T (n) визначає час, який потрiбен для виконан-
ня алгоритму з вхiдним розмiром n, тодi як функцiя витрат ресурсiв S(n) визначає
необхiднiсть ресурсiв (наприклад, пам’ятi) для виконання алгоритму з вхiдним роз-
мiром n.

Для аналiзу атак на основi факторизацiї на RSA алгоритм можна використову-
вати функцiю витрач O, яка вказує, як збiльшується час виконання алгоритму зi
збiльшенням розмiру вхiдних даних. За рiзними оцiнками, атаки на основi фактори-
зацiї на RSA мають складнiсть O(ec

3√
lnn ln lnn) або O(n1/4+o(1)), де n - це добуток двох

великих простих чисел, якi використовуються для створення RSA ключiв.
Щодо атак на вибiр параметрiв RSA, то функцiї витрат можуть допомогти визна-

чити оптимальнi параметри для забезпечення максимальної безпеки та ефективностi.
Наприклад, функцiя витрат часу може допомогти визначити оптимальну довжину
ключа RSA, а функцiя витрат ресурсiв може допомогти визначити оптимальний ви-
бiр вiдкритої експоненти для забезпечення безпеки та ефективностi.

2.5.3 Обговорення застосування RSA алгоритму в реальних

системах та проблем з його використанням

RSA алгоритм є одним з найпопулярнiших та найнадiйнiших алгоритмiв шифру-
вання, який застосовується у багатьох реальних системах. Однак, пiд час його ви-
користання можуть виникнути проблеми, тож важливо обговорити деякi проблеми,
пов’язанi з застосуванням RSA алгоритму в реальних системах. Одна з проблем поля-
гає в практичнiй реалiзацiї алгоритму. Зокрема, великi числа, якi використовуються
у RSA, можуть призводити до значної витрати обчислювальних ресурсiв, що може
стати проблемою для обчислювально обмежених пристроїв.

При практичнiй реалiзацiї RSA алгоритму, можуть виникати проблеми з швидкi-
стю шифрування та розшифрування повiдомлень, особливо при використаннi довгих
ключiв. Це пов’язано зi складнiстю обчислень пiднесення до степеня за модулем, яке
є основною операцiєю в RSA алгоритмi. Для оцiнки ефективностi RSA алгоритму
можна використовувати функцiї витрат, такi як функцiя витрат на час або функцiя
витрат на ресурси.
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Крiм того, критично важливо аби ключi RSA алгоритму були збереженi в безпе-
чному мiсцi, оскiльки їх втрата або пiдмiна може призвести до порушення безпеки
системи. Для зберiгання ключiв можна використовувати спецiальнi протоколи, та-
кi як протоколи розподiлену ключiв (англ. key splitting protocols) або протоколи
шифрування з використанням асиметричного шифрування. Якщо приватний ключ
потрапляє в руки зловмисника, то всi данi, зашифрованi цим ключем, можуть бу-
ти розшифрованi. Тому, важливо забезпечити надiйний захист приватних ключiв,
наприклад, за допомогою апаратного захисту або захисту вiд несанкцiонованого до-
ступу.

Для оцiнки безпеки та ефективностi RSA алгоритму можна використовувати фун-
кцiї витрат, такi як функцiя витрат часу або функцiя витрат ресурсiв, якi ми описали
ранiше. Такi функцiї допомагають оцiнити час та ресурси, необхiднi для шифрування
або розшифрування повiдомлень з використанням RSA алгоритму.

Нарештi, важливо зазначити, що RSA алгоритм не є невразливим до атак, i може
бути взламаним за допомогою факторизацiйних атак, атак на вибiр параметрiв та
iнших методiв. Однак, як говорилося ранiше, при збiльшеннi довжини ключа, ризик
таких атак буде значно зменшений.

Загалом, RSA алгоритм є потужним iнструментом для захисту конфiденцiйної
iнформацiї, але вiн має свої обмеження та потребує вiдповiдного застосування та
захисту приватних ключiв.

2.6 Висновки до роздiлу

Пiдсумовуючи з викладеного, RSA алгоритм є одним з найбiльш важливих кри-
птографiчних алгоритмiв, що забезпечують конфiденцiйнiсть даних та захист вiд не-
санкцiонованого доступу. Застосування алгоритму базується на математичних фун-
кцiях, таких як пiднесення до степення та операцiї з модулем, що дозволяють ши-
фрувати та розшифровувати повiдомлення.

RSA алгоритм є вразливим до атак на основi факторизацiї, якi базуються на роз-
кладаннi складних чисел на простi множники. Такi атаки можуть бути успiшними,
якщо використовуванi простi числа занадто малi. Для захисту вiд таких атак можна
використовувати ключi бiльшої довжини.

Вибiр вiдкритої експоненти також може впливати на безпеку алгоритму. Якщо
вибрана вiдкрита експоненти надто мала, то зловмисник може легко пiдiбрати вiд-
повiдний приватний ключ шляхом перебору всiх можливих значень. З iншого боку,
великi значення вiдкритої експоненти можуть призвести до сповiльнення шифрува-
ння та розшифрування повiдомлень.

Нарештi, проблеми з практичною реалiзацiєю та збереженням ключiв можуть ви-
никати при застосуваннi RSA алгоритму в реальних системах. Тож необхiдно вирi-
шувати проблеми з безпекою зберiгання ключiв, а також забезпечувати вiдповiднiсть
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довжини ключiв залежно вiд використовуваної криптографiчної системи.
Таким чином, RSA алгоритм є потужним iнструментом для захисту конфiденцiй-

ної iнформацiї та має широке застосування в сучаснiй криптографiї. Використання
RSA алгоритму може бути обмежене через його вимоги до обчислювальних ресурсiв
та збереженням ключiв, що може ставати проблематичним в деяких застосуваннях.
Також, iснують певнi виклики та проблеми, пов’язанi з безпекою RSA алгоритму,
зокрема з його використанням в системах, що використовують стандартнi простi чи-
сла для генерацiї ключiв. Однак, з правильним налаштуванням та використанням
додаткових методiв захисту, RSA алгоритм може бути ефективним iнструментом
для захисту iнформацiї. В цiлому, RSA алгоритм є важливим елементом сучасної
криптографiї, який продовжує бути вивченим та вдосконалюваним в майбутньому.
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Роздiл 3

Реалiзацiя

3.1 Технiчнi деталi впровадження системи

Система голосування була реалiзована за допомогою мови програмування Python,
бiблiотека Flask була використана для API iнтерфейсу для користувача та бiблiоте-
кою RSA для криптографiчних операцiй. Система використовує спецiальну реалiза-
цiю блокчейну, яка використовує алгоритм консенсусу доказ минулого часу (PoET).

Алгоритм консенсусу доказ минулого часу
Алгоритм консенсусу PoET використовує розширення Intel Software Guard Extensi-

ons (SGX), щоб забезпечити випадковий час очiкування для кожного вузла валiдато-
ра, перш нiж дозволити йому запропонувати новий блок. Цей алгоритм використовує
пiдхiд, на основi лiдера. Кожен валiдатор має однакову ймовiрнiсть бути обраним
тим хто запропонує блок, оскiльки цей час очiкування визначається на основi довi-
реного середовища виконання (TEE) на вузлi валiдатора. Однак в данiй реалiзацiї
було створено спрощену версiю, яка не включає TEE для нашої системи, а натомiсть
використовує звичайну Python бiблiотеку Random, для визначення часу очiкування.
Даний пiдхiд може бути в майбутньому покращеним i TEE може бути доданим.

Реалiзацiя блокчейна
Для реалiзацiї блокчейну використовуються вбудованi структури даних мови про-

грамування Python i бiблiотека RSA. Кожен блок мiстить список транзакцiй та iншу
iнформацiю. До iншої iнформацiї входять хеш транзакцiй блоку, хеш попереднього
блоку та час коли блок був створений. Загалом можна було б ще додати iншi данi,
такi як номер блоку, вiдкритий ключ валiдатора, випадковий час очiкування, ство-
рений алгоритмом PoET, але для спрощення реалiзацiї було вирiшено не включати
цi властивостi до блоку.

Нова транзакцiя користувача додається до пулу незавершених транзакцiй, коли
користувач робить якусь дiю з блокчейном, наприклад додає нового кандидата до
голосування. На основi алгоритму PoET новий валiдатор-лiдер регулярно вибирає-
ться та створює новий блок, що включає всi незавершенi транзакцiї. Потiм мережа
додає блок до блокчейну та видаляє незавершенi транзакцiї з пулу, коли блок буде
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пiдтверджено.
Обробка транзакцiй
Транзакцiї, надiсланi користувачами, повиннi виконуватися процесором транза-

кцiй. Щоб завершити транзакцiю та оновити статус, вiн зв’язується з вiдповiдним
смарт-контрактом. Перед додавання до пулу незавершених транзакцiй кожна тран-
закцiя пiдписується закритим ключем користувача та незалежно пiдтверджується
вузлом перевiрки.

Реалiзацiя смарт-контракту
Бiзнес-логiка для реєстрацiї кандидатiв i пiдрахунку голосiв мiститься в смарт-

контрактi, який також написаний на Python. Смарт-контракт визначає, як додавати
нових кандидатiв, перiод початку та закiнчення перiоду голосування, власне сам
процес голосування та отримання результатiв голосування. Щоб забезпечити послi-
довнiсть i уникнути подвiйного голосування, кожна транзакцiя, яка впливає на стан
блокчейну, виконується через смарт-контракт.

3.2 Пояснення заходiв безпеки системи

Щоб захистити iнформацiю користувача та транзакцiї, система використовує рi-
знi заходи безпеки. Пiд час запуску системи користувачу надається спецiальна пара
вiдкритих i закритих ключiв. Для генерацiї ключiв використовується популярний
алгоритм створення захищених цифрових пiдписiв Elliptic Curve Digital Signature
Algorithm (ECDSA) [13].

Закритий ключ використовується для пiдпису транзакцiй перед їх додаванням
у блокчейну i надiйно зберiгається на пристрої користувача. Пiд час процедури пе-
ревiрки цифровий пiдпис транзакцiї перевiряється за допомогою вiдкритого ключа.
Щоб захистити особистий ключ вiд рук несанкцiонованих осiб, система використовує
асиметричне шифрування.

Крiм того, система вживає заходiв для захисту вiд несанкцiонованого доступу до
особистих ключiв. Надiйнi методи шифрування використовуються для шифрування
ключiв, якi потiм надiйно зберiгаються на пристрої користувача. Ключi доступнi
лише на поточному пристрої i нiде бiльше не можуть бути переданi.

Щоб досягнути ще бiльшої надiйностi система могла б використовувати облiко-
вi записи та багатофакторну автентифiкацiю (MFA), щоб переконатися, що лише
авторизованi користувачi можуть отримати доступ до особистого облiкового запису
користувача з метою подальшого пiдвищення безпеки. Одноразовi паролi, токени та
бiометрична автентифiкацiя – лише деякi з технологiй, якi можна було б використо-
вувати для створення MFA.

Потужний механiзм аудиту, який реєструє всi дiї користувачiв, також є особливi-
стю системи. Кожна дiя документується в блокчейнi, що зберiгає систему децентралi-
зованою та безпечною, одночасно дозволяючи будь-якому користувачевi перевiряти
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цiлiснiсть системи.
Крiм того, всi данi, якими обмiнюються пристрiй користувача та сервер, шифру-

ються системою за допомогою HTTPS [14]. Це гарантує, що особиста iнформацiя
користувача захищена вiд стороннiх очей i небажаного доступу.

Для безпеки системи та конфiденцiйностi даних i транзакцiй користувачiв вкрай
важливо забезпечити безпечне керування ключами, механiзми аудиту та шифруван-
ня HTTPS. Цi процедури безпеки гарантують, що всi дiї та транзакцiї користувачiв
реєструються з метою перевiрки, захищають данi користувача вiд прослуховування
та допомагають запобiгти несанкцiонованому доступу до особистих ключiв. Поєдна-
ння цих заходiв безпеки також сприяє збереженню даних користувачiв системи та
цiлiсностi системи.

Загалом безпека системи є важливою для збереження довiри користувачiв до пла-
тформи. Розробники повиннi надавати безпецi першочерговий прiоритет при плану-
ваннi та виконаннi своїх систем, оскiльки використання технологiї блокчейн розши-
рюється. Цими заходами безпеки розробники можуть допомогти переконатися, що
їхнi додатки на основi блокчейну безпечнi, надiйнi та стiйкi до атак, запровадивши
надiйнi заходи безпеки та дотримуючись найкращих практик.

3.3 Опис iнтерфейсу користувача системи та взаємо-

дiї з користувачем

Iнтерфейс користувача системи заснований на рiвнi API, який дозволяє кори-
стувачам взаємодiяти з блокчейном i вiдправляти транзакцiї за допомогою HTTP-
запитiв. Рiвень API має необхiднi точки доступу (англ. endpoints) для доступу до
рiзних функцiональних можливостей системи, включаючи додавання нових канди-
датiв, початок i завершення перiодiв голосування, створення нових смарт-контрактiв
i власне голосування.

Щоб проголосувати, користувачi повиннi надати свiй вiдкритий ключ i пiдписану
транзакцiю голосування, що мiстить кандидата, за якого вони голосують. Рiвень
API, створить дану транзакцiю на основi переданих даних, пiдпише та додасть її до
блокчейну, якщо вона вважатиметься дiйсною.

Користувачi можуть також використовувати рiвень API для доступу до даних
з блокчейну. Включаючи доступ до списку P2P вузлiв i валiдаторiв, запити про
поточний стан блокчейну та отримання результатiв завершених голосувань.

Рiвень API шифрує всi запити за допомогою HTTPS, щоб захистити безпеку та
конфiденцiйнiсть даних користувача. Щоб пiдписувати транзакцiї та iдентифiкувати
свою особу, система генерує закритi ключi для кожного користувача.

Незважаючи на те, що система зараз не має графiчного iнтерфейсу користувача,
вона створена для простої iнтеграцiї з ним у майбутньому. У результатi користувачi
зможуть взаємодiяти з блокчейном через зручний iнтерфейс, такий як веб-додаток
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або мобiльний додаток.
Загалом, iнтерфейс користувача системи створено таким чином, щоб бути про-

стим у використаннi та зрозумiлим, захищаючи конфiденцiйнiсть i безпеку користу-
вача.

3.4 Опис P2P мережi

Система голосування на основi блокчейну використовує два типи протоколiв зв’язку:
API та P2P. API забезпечує простий i стандартизований спосiб для зовнiшнiх дода-
ткiв взаємодiяти з мережею блокчейн, тодi як зв’язок P2P забезпечує прямий зв’язок
мiж вузлами в мережi.

Пряме з’єднання мiж вузлами в мережi блокчейн стає можливим за допомогою
зв’язку P2P. Для синхронiзацiї стану блокчейну та обмiну даними про новi транзакцiї
та блоки вузли мережi з’єднуються один з одним.

Для реалiзацiї зв’язку P2P використовується протокол однорангової мережi. Ко-
жен вузол у мережi вiдстежує iншi вузли, до яких вiн пiдключений, i спiлкується
з ними для обмiну даними. Протокол створений як вiдмовостiйкий, i якщо вузол
вiд’єднується вiд мережi, вiн миттєво пiдключається знову.

Рис. 3.1: Вiзуалiзацiя P2P мережi

Протокол P2P також створений для забезпечення безпеки та захисту вiд нападiв.
Усi мережевi вузли автентифiкують один одного за допомогою криптографiї, i кожен
зв’язок шифрується, щоб перешкодити пiдслухуванню та втручанню.
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P2P-сервер реалiзує децентралiзовану програму та спiлкується з вузлами за допо-
могою веб-сокетiв. P2P-сервер транслює власнi повiдомлення iншим вузлам мережi,
прослуховуючи новi повiдомлення, такi як транзакцiї, блоки, контракти та запити на
синхронiзацiю. Крiм того, P2P-сервер дозволяє вузлам знаходити iншi одноранговi
мережi та пiдключатися до них [15].

Рис. 3.2: Комунiкацiя мiж вузлами мережi

Протокол P2P гарантує, що мережа блокчейну є децентралiзованою, що означає,
що немає жодної вiдповiдальної особи, яка могла б впливати на неї чи контролювати
її. Натомiсть кожен вузол у мережi має копiю блокчейну, i перед тим, як транзакцiї
додаються до блокчейну, вони перевiряються консенсусним процесом. Навiть якщо
деякi вузли в мережi зловмиснi або мають несправне обладнання, механiзм консен-
сусу гарантує, що всi в мережi погоджуються щодо стану блокчейну [2].

P2P протокол є критично важливою компонентою системи голосування на основi
блокчейну. Вiн забезпечує децентралiзацiю та безпеку мережi блокчейну. З його до-
помогою, можна забезпечити прозору та безпечну систему голосування, несприйня-
тливу до манiпуляцiй та шахрайства.
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Роздiл 4

Результати

4.1 Демонстрацiя можливостей системи

Демонстрацiя можливостей системи включає важливi характеристики для без-
перебiйної роботи системи голосування. Цей функцiонал дозволяє додавати нових
кандидатiв, створювати новi головування та анонiмно та безпечно голосувати.

Що дозволяє система:

1. Створювати новi голосування

2. Додавати кандидатiв до голосування

3. Починати/закiнчувати голосування

4. Власне проводити голосування

5. Отримувати результати пiсля закiнчення

6. Отримання всiєї необхiдної iнформацiї для аудиту

Користувач може подати транзакцiю за допомогою рiвня API. Власне транза-
кцiя, як ми описали ранiше є це будь-яка дiя з блокчейном. Якщо конкретнiше то
це створення головування, змiнення його стану, додавання нового кандидата та вла-
сне голосування за одного з них. Рiвень блокчейну перевiряє цю транзакцiю, щоб
переконатися, що вона вiдповiдає вимогам, наприклад для додавання нового канди-
дата вiн не має ще iснувати, або для голосування чи це вперше користувач голосує.
Транзакцiя транслюється всiм мережевим вузлам пiсля перевiрки та помiщається в
блокчейн.

Те саме стосується створення нового контракту; користувач може зробити це, вiд-
правивши транзакцiю, яка мiстить параметри контракту, включаючи дати початку
та закiнчення перiоду голосування та мiнiмальну кiлькiсть голосiв, необхiдну для
того, щоб вiн вважався дiйсним. Ще раз нагадаємо, якщо ця транзакцiя задовольняє
вiдповiднi вимоги, вона перевiряється та завантажується в блокчейн.
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Користувач має можливiсть подати транзакцiю для обраного голосування. Щоб
гарантувати, що ця транзакцiя є анонiмною та не може бути пов’язана з ними, вона
шифрується за допомогою їхнього закритого ключа. Голос вважається вiдданим i не
може бути змiнений пiсля перевiрки та розмiщення в блокчейнi.

Рiшення на основi блокчейну гарантує, що всi цi функцiї виконуються безпечним
i прозорим способом, що є важливим для ефективної роботи системи голосування.

4.2 Аналiз продуктивностi системи

Щоб оцiнити продуктивнiсть системи, ми використали iнструмент Locust, який є
широко використовуваним iнструментом тестування навантаження з вiдкритим ви-
хiдним кодом, який дозволяє моделювати тисячi одночасних користувачiв для ви-
значення поведiнки системи з рiзним рiвнем навантаження. Завдяки використанню
Locust ми змогли отримати цiнну iнформацiю щодо пропускної здатностi системи,
затримки та масштабованостi.

Стрес-тестування системи виявило, що коли бiльше 100 користувачiв надсилають
свої транзакцiї одночасно, система використовує занадто багато портiв для пiдтрим-
ки синхронiзацiї p2p-сервера. Це призводить до поломки системи, оскiльки всi вiль-
нi порти, якi дозволено використовувати веб-сокетам, зайнятi. Однак ця проблема
зменшиться, якщо кожен вузол матиме власний коп’ютер/сервер.

Пропускна здатнiсть системи вимiрювалася за допомогою iнструменту Locust,
який фiксував кiлькiсть транзакцiй, оброблених за секунду (TPS). Було виявлено,
що система здатна обробляти пропускну здатнiсть 1,67 TPS. Ця пропускна здатнiсть
може бути достатньою для невеликої системи, але може потребувати покращення для
бiльших систем або великих обсягiв транзакцiй.
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Рис. 4.1: Визначення пропускної здатностi системи

Кiнцева точка get blockchain використовувалася для надсилання запитiв з метою
розрахунку затримки системи (Latency). Висновки показали, що затримка зросла
разом iз кiлькiстю запитiв на секунду. Затримка стабiлiзувалася на рiвнi 30 секунд,
коли система досягла 3,5 RPS (Request per seconds) для 100 користувачiв. Хоча ця за-
тримка може здатися великою, насправдi її вимiряли пiд час сильного навантаження.
Наприклад, у випадку, коли лише 40 користувачiв отримували доступ до блокчейну
з одного вузла, а RPS становив 2,6, затримка становила 3,9 секунди. Це показує, що
система може ефективно функцiонувати за типових умов.
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Рис. 4.2: Визначення затримки системи

Масштабованiсть системи була перевiрена збiльшенням кiлькостi користувачiв.
Було виявлено, що коли кiлькiсть користувачiв за секунду зросла до 150, система
почала вiдчувати проблеми з продуктивнiстю, що призвело до збоїв. Це вказує на те,
що систему, можливо, потрiбно буде оптимiзувати для бiльшої кiлькостi користувачiв
або сценарiїв iз високим трафiком. Важливо зазначити, що цi висновки свiдчать
про те, що система може потребувати додаткових ресурсiв, таких як бiльш потужне
апаратне забезпечення або розподiлена архiтектура, щоб пiдтримувати прийнятний
рiвень продуктивностi в умовах надзвичайно високого навантаження.
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Рис. 4.3: Оцiнка масштабованостi системи

Перевiрка в цiлому демонструє, що система має прийнятну пропускну здатнiсть
i затримку за типових обставин, але, можливо, її потрiбно буде оновити для бiль-
ших систем або великих обсягiв транзакцiй. Щоб керувати сценарiями з iнтенсив-
ним трафiком або бiльшою кiлькiстю користувачiв, системi також може знадобитися
оптимiзацiя.
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Роздiл 5

Обговорення

5.1 Оцiнка цiлей роботи та питань дослiдження

Основною метою цього дослiдження було створення системи голосування на осно-
вi консенсусного алгоритму доказ минулого часу (PoET). Децентралiзована, безпе-
чна, прозора та здатна керувати масовими голосуваннями — такими були цiлi систе-
ми.

Завдяки використанню алгоритму консенсусу PoET, який забезпечує децентралi-
зований i безпечний процес голосування, цiль була досягнута. Система непроникна
завдяки гарантiї блокчейн-технологiї незмiнностi зареєстрованих транзакцiй, що ро-
бить її прозорою, оскiльки всi транзакцiї реєструються в загальнодоступному бло-
кчейнi.

Дослiдницькi питання, якими керувалася робота, були:

1. Чи можна пiдвищити безпеку та прозорiсть процесу голосування за допомогою
системи голосування на основi блокчейну з використанням алгоритму консен-
сусу PoET?

2. Чи здатна система обробляти важливi подiї голосування?

Результати роботи показують, що система голосування, яка побудована на бло-
кчейнi та використовує алгоритм консенсусу PoET, може пiдвищити безпеку та про-
зорiсть процесу голосування. Децентралiзований вiдкритий реєстр запобiгає манiпу-
ляцiям i забезпечує прозорiсть системи, гарантуючи, що всi транзакцiї задокументо-
ванi та вiдкритi для публiчного огляду. Крiм того, вибираючи валiдатори у чесний i
випадковий спосiб, алгоритм консенсусу PoET пiдтримує безпеку системи, запобiга-
ючи будь-якiй сторонi контролювати мережу.

Пiд час тестування система була розширена до 100 транзакцiй на секунду, що
означає, що вона може бути використана для невеликих голосуваннь. Щоб визначи-
ти верхнi межi та масштабованiсть системи пiд час масштабних подiй голосування,
знадобиться додаткове обладнення та тестування.
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Загалом було успiшно досягнуто поставлених цiлей i отримано вiдповiдi на за-
питання дослiдження, продемонструвавши, що система голосування на основi бло-
кчейну з використанням алгоритму консенсусу PoET може покращити безпеку та
прозорiсть процесу голосування та має потенцiал для проведення широкомасшта-
бних голосувань.

5.2 Порiвняння запропонованої системи з iснуючи-

ми системами голосування

Запропонована система має ряд переваг порiвняно зi звичайними процедурами
голосування з точки зору безпеки, вiдкритостi та доступностi. Оскiльки кожен голос
шифрується та зберiгається в незмiнному реєстрi за допомогою технологiї блокчейн,
запропонований метод забезпечує високий рiвень безпеки та ускладнює змiну чи ма-
нiпулювання результатами [2]. Крiм того, оскiльки правила виборiв заздалегiдь ви-
значенi та незмiннi, впровадження смарт-контрактiв гарантує чеснiсть i прозорiсть
процесу голосування [16].

Крiм того, запропонована система є дуже доступною, оскiльки до неї можна отри-
мати доступ з будь-якого мiсця, де є пiдключення до Iнтернету, що дає змогу бiльшiй
кiлькостi людей брати участь у процесi голосування. Це особливо важливо для осiб,
якi живуть у вiддалених районах або мають проблеми з пересуванням, оскiльки вони
можуть не мати змоги вiдвiдати фiзичнi дiльницi для голосування [17].

З iншої сторони, традицiйнi системи голосування часто вимагають вiд виборцiв
фiзичної присутностi на визначенiй виборчiй дiльницi, що може бути незручним для
деяких осiб. Крiм того, традицiйнi системи голосування вразливi до ряду проблем
безпеки, таких як пiдробка бюлетенiв чи видавання себе за iншу особу. Цi проблеми
можуть пiдiрвати цiлiснiсть виборчого процесу та призвести до неточних або фаль-
сифiкованих результатiв.

Як наслiдок, запропонований пiдхiд пропонує безпечнiшу та зручнiшу замiну по-
точних процедур голосування. Важливо пам’ятати, що запропоноване рiшення все
ще має деякi недолiки. Виборцям потрiбен доступ до комп’ютера чи мобiльного при-
строю, що може бути доступним не всiм, i це залежить вiд наявностi Iнтернету, який
може бути доступним не у всiх мiсцях. Щоб гарантувати, що запропонована систе-
ма може бути використана якнайширшою аудиторiєю, цi обмеження повиннi бути
розглянутi [5].

Запропонований пiдхiд, який потенцiйно може пiдвищити явку виборцiв i гаран-
тувати чеснi та точнi результати виборiв, пропонує значну перевагу порiвняно з тра-
дицiйними системами голосування з точки зору безпеки, прозоростi та доступностi.
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5.3 Обговорення потенцiйних заявок i майбутньої ро-

боти

Запропонована система електронного голосування на основi блокчейну має зна-
чний потенцiал для майбутнього застосування в рiзних сферах, включаючи урядо-
вих, освiтньому, бiзнесi та громадських органiзацiях. Наше прикладне дослiдження
демонструє, як цей пiдхiд може покращити ефективнiсть, безпеку та вiдкритiсть про-
цесу голосування пiд час виборiв влади. Вартiсть i складнiсть процесу голосування
можна зменшити, використовуючи технологiю блокчейн, щоб позбутися потреби в
посередниках.

Щоб забезпечити чеснiсть i цiлiснiсть процесу голосування, цю технiку можна ви-
користовувати в освiтньому секторi для виборiв студентської ради та iнших заходiв,
якi проводять студенти. Ця система може бути використана бiзнесом i громадськими
органiзацiями для проведення опитувань i процесiв прийняття рiшень, якi вимагають
безпечних i незламних методiв голосування.

Майбутнiй розвиток може передбачати вирiшення потенцiйних проблем iз безпе-
кою та конфiденцiйнiстю, а також подальшу оптимiзацiю продуктивностi та масшта-
бованостi системи. Крiм того, можливостi та зручнiсть використання системи можна
покращити шляхом iнтеграцiї передових технологiй, таких як штучний iнтелект i
машинне навчання.

Запропонований пiдхiд також можна розширити, щоб увiмкнути iншi процеси го-
лосування, включаючи рейтингове голосування та голосування за довiренiстю. Крiм
того, система може бути створена для включення таких атрибутiв, як анонiмнiсть
виборцiв i доступнiсть для людей з обмеженими можливостями.

Загалом, запропонована система електронного голосування на основi блокчейну
багатообiцяюча для багатьох напрямкiв, але потрiбно буде її розширити можливостi
системи та вирiшити будь-якi потенцiйнi проблеми.



41

Висновки

Резюме ключових висновкiв та внескiв роботи

На завершення ця робота мала на метi створити прозору та безпечну систему го-
лосування з використанням технологiї блокчейн. Голосування, додавання кандидатiв
i створення смарт-контрактiв є одними з основних функцiй системи, якi гарантують
неупередженiсть виборчого процесу. Пiд час тестування та аналiзу ми виявили, що
система має високу пропускну здатнiсть, середню затримку та достатньо хорошу
масштабованiсть, що дозволяє вибирати її для використання в реальних сценарiях
голосування.

Порiвняння запропонованої нами системи з поточними системами голосування
показало, що вона має низку переваг перед традицiйною системою голосування,
включаючи пiдвищену прозорiсть, безпеку та ефективнiсть. Окрiм голосування, ця
технологiя також може використовуватися для керування ланцюгом постачання, пе-
ревiрки особи та iнших цiлей.

Загалом у цiй роботi використано технологiю блокчейну для голосування, i вона
має потенцiал кардинально змiнити спосiб проведення виборiв у майбутньому.

Передумови для майбутнiх дослiджень i розробок

У пiдсумку, ця робота продемонструвала, що системи голосування на основi бло-
кчейну мають потенцiал для пiдвищення безпеки та пiдзвiтностi виборчих процесiв.
Це дослiдження має важливi наслiдки для поточних i майбутнiх розробок i дослi-
джень.

По-перше, запропонований метод може стати вiдправною точкою для додаткових
дослiджень систем голосування на основi блокчейну. Майбутнi дослiдження можуть
бути зосередженi на покращеннi зручностi використання, масштабованостi та проду-
ктивностi системи. Необхiдно провести додатковi дослiдження потенцiйних загроз i
безпеки систем голосування, основаних на блокчейнах.

По-друге, використання смарт-контрактiв запропонованою системою створює осно-
ву для автоматизацiї рiзних процедур голосування. Це чудова основа для створення
бiльш складних програм для голосування, оскiльки код системи можна розширити
вiдповiдно до складнiших правил голосування.
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Прозорiсть i незмiннiсть запропонованого пiдходу можна також застосувати до
iнших сфер, де довiра i прозорiсть є важливими, наприклад, галузi охорони здоров’я
та ланцюга поставок. Отже, додатковi дослiдження щодо використання технологiї
блокчейн у цих сферах можуть бути плiдним напрямком для майбутнiх дослiджень.

Пiдсумовуючи, ця робота показала, що системи голосування, побудованi на техно-
логiї блокчейн, можуть бути бiльш прозорими та безпечними. Запропонований пiдхiд
може стати вiдправною точкою для подальших дослiджень та вивчення технологiї
блокчейн та її потенцiйного використання поза голосуваннями.

Висновок i заключнi спостереження

Запропонована система голосування на основi блокчейну пропонує безпечний, вiд-
критий i непроникний метод проведення вiльних i чесних виборiв. Впровадження си-
стеми показує, що використання технологiї блокчейн для голосування є доцiльним та
ефективним. За допомогою аналiзу продуктивностi системи ми продемонстрували,
що вона може пiдтримувати велику кiлькiсть транзакцiй iз прийнятною затримкою
та високою пропускною здатнiстю.

Потенцiйнi переваги запропонованої системи, такi як мiнiмiзацiя потреби в цен-
тралiзованих органах влади, зниження ймовiрностi шахрайства та манiпуляцiй, а
також пiдвищення явки виборцiв, пiдкреслюються порiвнянням з iснуючими систе-
мами голосування. Однак, щоб бути прийнятою, така система має подолати низку
перешкод у сферах технiчного виконання, законодавчої та нормативної бази та су-
спiльного визнання.

Пiдсумовуючи, запропонована система голосування на основi блокчейну має по-
тенцiал фундаментально змiнити те, як ми проводимо демократичнi вибори, пропо-
нуючи безпечнiшу, вiдкритiшу та зручнiшу замiну поточним процедурам голосува-
ння. Щоб вирiшити труднощi та обмеження запропонованої системи та гарантувати
її успiшне застосування в реальних обставинах, необхiднi додатковi дослiдження та
розробки.
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