
МІНІСТЕРСТВО ОСВІТИ І НАУКИ УКРАЇНИ 
Львівський національний університет імені Івана Франка 

Факультет прикладної математики та інформатики 
Кафедра кібербезпеки 

 
 

Затверджено 

На засіданні кафедри кібербезпеки 

факультету прикладної математики та                        

інформатики 

Львівського національного університету 

імені Івана Франка 

(Протокол № 15/23 від 29 серпня 2023 р.) 

 

 

Завідувач кафедри Петро ВЕНГЕРСЬКИЙ 

 
 
 
 

Силабус з навчальної дисципліни  

“Прикладна криптологія”, 

що викладається в межах ОПП Кібербезпека  

першого (бакалаврського) рівня вищої освіти для здобувачів з 

спеціальності 125 – кібербезпека та захист інформації 

 
 
 
 
 
 
 

 
 
 
 
 

 

 

 

Львів 2023 р. 

 

 



 

Назва 

дисципліни 

Прикладна криптологія 

Адреса 

викладання 

дисципліни 

Львівський національний університет імені Івана Франка, вул. 

Університетська 1, м. Львів, Україна, 79000 

Факультет та 

кафедра, за якою 

закріплена 

дисципліна 

Факультет прикладної математики та інформатики 

Кафедра кібербезпеки 

Галузь знань, 

шифр та назва 

спеціальності 

12 – інформаційні технології 

125 – кібербезпека та захист інформації 

Викладачі 

дисципліни 

Хохлачова Юлія Євгенівна, кандидат техн. наук, професор кафедри 

кібербезпеки, 

Трушевський Валерій Миколайович, кандидат фіз.-мат. наук, 

доцент кафедри кібербезпеки 

 

Контактна 

інформація 

викладачів 

yuliia.khokhlachova@lnu.edu.ua 
https://ami.lnu.edu.ua/employee/khokhlachova-yu-ye  

valeriy.trushevsky@lnu.edu.ua 
https://ami.lnu.edu.ua/en/employee/v-m-trushevskyy; 
Головний корпус ЛНУ ім. І. Франка, каб. 380. 

м. Львів, вул. Університетська, 1 

Консультації з 

питань навчання 

по дисципліні 

відбуваються 

Консультації проводять раз на тиждень згідно з оприлюдненим розкладом 

консультацій викладача. Можливі онлайн консультації через Zoom чи 

Microsoft Teams. Для погодження часу онлайн консультацій слід писати на 

електронну пошту викладача. 

Сторінка курсу https://ami.lnu.edu.ua/course/prykladna-kryptolohiia-kb 

Інформація про 

дисципліну 
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Обсяг курсу Загальний обсяг: 210 годин. Аудиторних занять: 80 год., з них 32 год. лекцій 

та 48 год. лабораторних робіт. Самостійної роботи: 130 год. 

Очікувані 

результати 

навчання 

У результаті вивчення навчальної дисципліни студент має набути таких 

компетентностей:  

знати:  

-  принципи побудови сучасних симетричних криптосистем (AES, Калина); 

-  потокові шифри та генератори псевдовипадкових бітів; 

-  асиметричні криптосистеми: RSA, ElGamal, Rabin, Diffie-Hellman; 

-  еліптичні криптоситеми; 

-  електронний цифровий підпис: RSA, DSA, ElGamal; 

-  Пртоколи ідентифікації та аунтефікації; 

-  протокол передачі даних SSL/TLS; 

-  сертифікати та керування ключами, моделі PKI 

 

вміти:  

- застосовувати різні типи криптографічних систем в залежності від задачі; 

- використовувати бібліотеку OpenSSL;  

- використовувати різні схеми електронного цифрового підпису; 

- шифрувати конфіденційні дані стандартними алгоритмами шифрування;  

- здійснювати проектування (розробку) систем, технологій і засобів 

кіберзахисту при здійсненні професійної діяльності. 

 

Курс забезпечує набуття таких компетентностей: ІК, КЗ 1, КЗ 2, КЗ 3, КЗ 

4, КЗ 5, КЗ 7, КФ 1, КФ 5, КФ 7, КФ 9, КФ 10;  та програмних 

результатів навчання: ПРН 1, ПРН 2, ПРН 3, ПРН 4, ПРН 5, ПРН 6, ПРН 

7, ПРН 8, ПРН 9, ПРН 16, ПРН 22, ПРН 27, ПРН 31, ПРН 33, ПРН 34, 

ПРН 44, ПРН 45, ПРН 46, ПРН 47, ПРН 48. 

 

Ключові слова Генератори псевдовипадкових бітів, асиметрична криптосистема, симетрична 

криптосистема, блокові шифри, потокові шифри, криптосистема з відкритим 

ключем, цифровий підпис,  цифровий сертифіка, цифрова валюта, A5, DES, 

DSS, RSA, Diffie-Hellman, ElGamal, RSA, SSL/TLS/mTLS, OpenSSL, ECDSS, 

eStream, WEP, WPA. 

Формат курсу Очний 

Теми Теми подані у схемі курсу нижче 

Підсумковий 

контроль, форма 

Іспит у кінці семестру. 

Пререквізити Для вивчення курсу студенти потребують базові знання з таких дисциплін:  

1) Моделі та методи дискретної математики;  

2) Застосування дискретної математики в криптології; 

3) Обчислювальна геометрія та алгебра; 

4) Програмування; 

6) Застосування теорії ймовірностей в кібербезпеці; 
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7) Основи кібербезпеки; 

8) Математичні основи криптографії. 

 

Навчальні ме-

тоди та техніки, 

які будуть ви-

користовуватися 

під час 

викладання 

курсу 

Презентації, лекції 

Модульний контроль 

Індивідуальні завдання 

Необхідне 

обладнання 

Лабораторія з обладнаними робочими станціями,  з’єднаними в комп’ютерну 

мережу. IDE для програмування мовою С++, С#, Python або Java. 

Критерії оці-

нювання (окремо 

для кожного виду 

навчальної 

діяльності) 

Оцінювання проводиться за 100-бальною шкалою. Бали нараховуються за 

наступним співвідношенням:  

• модульний контроль, тестування, усне опитування: 50% семестрової оцінки; 

максимальна кількість балів 50 

•  екзамен: 50% семестрової оцінки; максимальна кількість балів 50 

Підсумкова максимальна кількість балів 100. 

Академічна доброчесність: Очікується, що роботи студентів будуть їх 

оригінальними дослідженнями чи міркуваннями. Відсутність посилань на 

використані джерела, фабрикування джерел, списування, втручання в роботу 

інших студентів становлять, але не обмежують, приклади можливої 

академічної недоброчесності. Виявлення ознак академічної недоброчесності в 

письмовій роботі студента є підставою для її незарахуванння викладачем, 

незалежно від масштабів плагіату чи обману. 

Відвідання занять є важливою складовою навчання. Очікується, що всі 

студенти відвідають усі лекції та практичні зайняття курсу. Студенти повинні 

інформувати викладача про неможливість відвідати заняття. У будь-якому 

випадку студенти зобов’язані дотримуватися термінів визначених для 

виконання всіх видів письмових робіт та індивідуальних завдань, 

передбачених курсом. 

Література. Уся література, яку студенти не зможуть знайти самостійно, буде 

надана викладачем виключно в освітніх цілях без права її передачі третім 

особам. Студенти заохочуються до використання також й іншої літератури та 

джерел, яких немає серед рекомендованих. 

Політика виставлення балів. Враховуються бали набрані при поточному 

тестуванні, самостійній роботі та бали підсумкового тестування. При цьому 

обов’язково враховуються присутність на заняттях та активність студента під 

час практичного заняття; недопустимість пропусків та запізнень на заняття; 

користування мобільним телефоном, планшетом чи іншими мобільними 

пристроями під час заняття в цілях не пов’язаних з навчанням; списування та 

плагіат; несвоєчасне виконання поставленого завдання і т. ін. 

Жодні форми порушення академічної доброчесності не толеруються. 

Питання до 

іспиту 

1. Сучасні блокові шифри. Шифри підстановки та транспозиції. Блокові 

шифри як групові математичні перестановки. Компоненти сучасного 

блокового шифру. 

2. Складені шифри. Розсіювання та перемішування. Раунди. Два класи 

складених шифрів.  

3. Атаки на блокові шифри. Диференціальний та лінійний криптографічні 

аналізи.  

4. Принципи побудови шифру DES. Подвійний та потрійний DES.  

5. Принципи побудови шифру AES. Аналіз та безпека Шифру AES.  

6. Національний стандарт шифрування “Калина” (ДСТУ 7624:2014) 

7. Загальні відомості про потокові шифри.  



8. Генератори псевдовипадкових чисел: лінійний конгруентний 

генератор, метод Фібоначчі з запізненням, генератор BBS, генератор 

на основі регістрів зсуву.   

9. Потоковий шифр A5. Криптографічна стійкість потокового шифру A5.  

10. Потоковий шифр RC4. Криптографічна стійкість потокового шифру 

RC4. 

11. Потокові шифри WEP 802.11b, WPA 802.11i, WPA2, WPA3. 

12. Принцип побудови сучасних потокових шифрів eStream. 

13. Потоковий шифр “Струмок”. 

14. Криптосистеми з відкритим ключем. Концепція. Ефективність. 

Надійність.  

15. Алгоритм рюкзака Merkle–Hellman.  

16. Криптосистема RSA. Коректність, ефективність, надійність.  

17. Протокол обміну ключем Diffie-Hellman.  

18. Криптосистема ElGamal.  

19. Еліптичні криптосистеми. Операції над точками еліптичних кривих. 

20. Алгоритм Діффі-Хелмана на еліптичних кривих.  

21. Стандарт цифрового підпису ECDSS 

22. Цифровий підпис на основі RSA.  

23. Стандарт цифрового підпису DSS.  

24. Цифровий підпис на основі ElGamal.  

25. Протоколи ідентифікації та аутентифікації. 

26. Криптографічні протоколи mTLS/TLS 

27. Цифровий сертифікат.  Інфраструктура відкритих ключів PKI 

28. Використання бібліотеки OpenSSL для генерації ключів та 

сертифікатів 

Опитування Анкету-оцінку з метою оцінювання якості курсу буде надано по завершенню 

курсу. 
 

 

Тиж. Тема, план, короткі тези  

Форма 

діяльності 

(заняття)  

Література  
Завдан-

ня, год. 

Термін 

виконання  

1 

Тема 1. Принципи побудови 

сучасних симетричних 

криптографічних систем 

(Компоненти сучасного блокового 

шифру, Розсіювання та 

перемішування, атаки на блокові 

шифри. Шифрування DES) 

лекція, 

самостійна 

робота 

лаб. [1-10] 

2 

8 

 

2 1 тиждень 

2 

Тема 1. Принципи побудови 

сучасних симетричних 

криптографічних систем. Режими 

шифрування.  
(Режими зв’язування блоків: ECB, CBC, 

PCBC, CFB, OFB, CRT, GCM) 

лекція, 

самостійна 

робота 

лаб. 
[1-10] 

2 

8 

 

4 
1 тиждень 

3 

Тема 2. Шифри не Фейстеля, AES. 
(Математичні основи побудови алгоритму 

AES, структура раундів, аналіз та безпека 

шифру) 

лекція, 

самостійна 

робота 

лаб. 

[1-10] 

2 

8 

 

2 

1 тиждень 



4 

Тема 2. Шифри не Фейстеля, AES. 
(Використання криптографічної бібліотеки 

для шифрування використовуючи різні 

режими AES, порівняння режимів 

шифрування CBC та ECB на прикладі 

шифрування зображень) 

лекція, 

самостійна 

робота 

лаб. 
[1-10] 

2 

8 

 

4 
1 тиждень 

5 

Тема 3. Національний стандарт 

шифрування “Калина” (ДСТУ 

7624:2014) 
(Основні характеристики. Ключі та 

кількість раундів. Схеми шифрування та 

дешифрування) 

лекція, 

самостійна 

робота 

лаб. 
[1-10] 

2 

8 

 

2 
1 тиждень 

6 

Тема 3. Національний стандарт 

шифрування “Калина” (ДСТУ 

7624:2014) 
(Порівняння з шифром AES. Режими роботи 

“Калина”) 

лекція, 

самостійна 

робота 

лаб. 

[1-10] 

2 

8 

 

4 

1 тиждень 

7 

Тема 4. Потокові шифри та 

генератори псевдовипадкових 

чисел. 
(Властивості ГПВЧ, лінійний конгруентний 

генератор, метод Фібоначчі з запізненням, 

генератор BBS, генератор на основі 

регістрів зсуву. Синхронні та 

самосихронізуючі потокові шифри) 

(Потокові шифри A5, A5/1, A5/2, A5/3, RC4, 

CSS, WEP 802.11b, WPA 802.11i, WPA2, 

WPA3) 

лекція, 

самостійна 

робота 

лаб. 

[1-10] 

2 

8 

 

2 

1 тиждень 

8 

Тема 4. Потокові шифри та 

генератори псевдовипадкових 

чисел. 
(Потокові шифри WEP 802.11b, WPA 

802.11i, WPA2, WPA3) 

лекція, 

самостійна 

робота 

лаб. 
[1-10] 

2 

8 

 

4 

1 тиждень 

9 

Тема 5. Сучасні потокові шифри 

eStream. Потоковий шифр 

“Струмок”( ДСТУ 8845:2019). 
(Потокові шифри: Salsa 20, Snow 2.0, Snow 

3G, Sosemanuk, Trivium, Grain ) 

(Специфікація алгоритму шифрування 

“Струмок”, базові компоненти шифру) 

лекція, 

самостійна 

робота 

лаб. [1-10] 

2 

8 

 

2 

1 тиждень 

10 

Тема 5. Сучасні потокові шифри 

eStream. Потоковий шифр 

“Струмок”( ДСТУ 8845:2019). 
(Порівняльний аналіз результатів оцінки 

швидкодії потокових та блокових шифрів.) 

 

лекція, 

самостійна 

робота 

лаб. 
[1-10] 

2 

8 

 

4 

1 тиждень 

 

11 

Тема 6. Асиметричні 

криптосистеми. 
(Основні завдання, односторонні функції, 

проблеми симетричних криптосистем, 

концепція криптосистем з відкритим 

ключем. Криптосистема Меркла-Хелмана) 

(Протокол обміну ключем Діффі-Геллмана, 

RSA, знаходження таємного ключа RSA, 

коректність, ефективність, надійність, схема 

Ель-Гамаля)  
 

лекція, 

самостійна 

робота 

лаб. 

[1-10] 

2 

8 

 

2 

1 тиждень 



12  

Тема 6. Асиметричні 

криптосистеми. 
(Застосування криптосистеми RSA для 

обміну зашифрованими файлами, 

порівняльний аналіз симетричних та 

асиметричних криптосистем) 

лекція, 

самостійна 

робота 

лаб. 
[1-10] 

2 

8 

 

4 

1 тиждень 

 

13 

Тема 7. Цифровий підпис. 

Алгоритми цифрового підпису. 
(Схема цифрового підпису. Алгоритм 

цифрового підпису RSA. Цифровий підпис 

Ель-Гамаля. Стандарт цифрового підпису 

DSS) 

(Генерування ключа, підписування і 

верифікація. Класифікація атак на схеми 

цифрового підпису. Особливі схеми 

цифрового підпису. Електронні гроші.) 

 

лекція, 

самостійна 

робота 

лаб. 

[1-10] 

2 

8 

 

2 

1 тиждень 

14 

Тема 8. Основи криптографії на 

еліптичних кривих. 
(Операції над точками еліптичних кривих. 

Алгоритм Діффі-Хелмана на еліптичних 

кривих. Стандарт цифрового підпису 

ECDSS) 

лекція, 

самостійна 

робота 

лаб. 
[1-10] 

2 

8 

 

4 

1 тиждень 

 

15 

Тема 9. Протоколи ідентифікації 

та аутентифікації. 
(Аутентифікація на основі паролю. 

Встановлення аутентифікації на основі 

запиту-відповіді на основі використання 

симетричного шифру, функцій ключового 

хешування, асиметричного шифру, 

цифрового підпису, біометрична 

аутентифікація) 

лекція, 

самостійна 

робота 

лаб. 
[1-10] 

2 

8 

 

2 

1 тиждень 

 

Тема 10. Криптографічні 

протоколи mTLS/TLS/SSL.  
(Схеми роботи протоколів mTLS та TLS. 

Вдосконалення версій протоколів TLS 1.1 – 

TLS 1.3) 

лаб. [1-10] 2 

16 

Тема 11. Сертифікати. 

Інфраструктура відкритих ключів 

PKI. 
(Структура та типи сертифікатів, 

генерування сертифікатів та ключів за 

допомогою бібліотеки OpenSSL. Центр 

розподілу ключів. Інфраструктура 

відкритих ключів. Режими роботи.) 

лекція, 

самостійна 

робота 

лаб. [1-10] 

2 

10 

 

2 

1 тиждень 

 


