
Математична 
криптологія

Афінні шифри
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Шифр зсуву
Афінні шифри  - це підклас шифрів заміни, який включає як частковий випадок шифр Віженера та шифр перестановки з 
фіксованим періодом.
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Шифр зсуву
Приклад: Зашифрувати повідомлення “hello” з використанням шифру зсуву з ключем K = 15.

Розв'язання:

m1 = h → 07; c1 = (07 + 15) mod 26 = 22 → W;

m2 = e → 04; c2 = (04 + 15) mod 26 = 19 → T;

m3 = l → 11; c3 = (11 + 15) mod 26 = 0 → A;

m4 = l → 11; c4 = (11 + 15) mod 26 = 0 → A;

m5 = o → 14; c4 = (14 + 15) mod 26 = 3 → D;

як наслідок отримаємо зашифроване повідомлення “WTAAD”.

Приклад: Розшифрувати повідомлення “WTAAD”, використовуючи адитивний шифр з ключем K = 15.

Розв'язання: Застосовуємо алгоритм розшифрування (2.2) до зашифрованого тексту літера за літерою:

c1 = W → 22; m1 = (22 – 15) mod 26 = 07 → h;

c2 = T → 19; m2 = (19 – 15) mod 26 = 04 → e;

c3 = A → 00; m3 = (00 – 15) mod 26 = 11 → l;

c4 = A → 00; m4 = (00 – 15) mod 26 = 11 → l;

c5 = D → 03; m5 = (03 – 15) mod 26 = 14 → o,

як наслідок отримаємо вихідне повідомлення “hello”.
3



Лінійний шифр
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Лінійний шифр
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Афінний шифр
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Афінний шифр
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Приклад. Використовуючи афінний шифр, зашифрувати повідомлення “hello” з ключовою парою k1 = 7 і k2 = 2. 

m1 = h → 7; c1 = (7 ×7 + 2) mod 26 = 25 → Z; 

m2 = e → 4; c2 = (4 × 7 + 2) mod 26 = 4 → E; 

m3 = l → 11; c3 = (11 × 7 + 2) mod 26 = 1 → B; 

m4 = l → 11; c4 = (11 × 7 + 2) mod 26 = 1 → B; 

m5 = o → 14; c5 = (14 × 7 + 2) mod 26 = 22 → W: отримаємо зашифроване повідомлення “ZEBBW”. 

Приклад. Використовуючи афінний шифр розшифрувати повідомлення “ZEBBW” із ключовою парою k1 = 7 і k2 = 2. 
Розв’язування.

Щоб знайти символи вхідного тексту, додамо адитивну інверсію від (–k2) mod 26 = (–2) mod 26 = 24 до отриманого 
зашифрованого тексту. Потім помножимо результат на мультиплікативну інверсію від

𝑘1−1mod 26 = 7−1 mod 26 = 15. 

c1 = Z → 25; m1 = ((25 + 24) × 15) mod 26 = 7 → h; 

c2 = E → 4; m2 = ((4 + 24) × 15) mod 26 = 4 → e; 

c3 = B → 1; m3 = ((1 + 24) × 15) mod 26 = 11 → l; 

c4 = B → 1; m4 = ((1 + 24) × 15) mod 26 = 11 → l; 

c5 = W → 22; m5 = ((22 + 24) × 15) mod 26 = 14 → o.  Отже, отримаємо вихідне повідомлення “hello”.



Афінний шифр
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Вправа для самостійгого виконання:

Довести, афінний шифр утворює групу. Знайти порядок цієї групи як функцію n. Обчислити 
його при n = 26, 33.



Шифр зсуву k-ого порядку ( шифр Віженера з періодом k )
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Лінійний шифр k-ого порядку



Лінійний шифр k-ого порядку



Лінійний шифр k-ого порядку



Лінійний шифр k-ого порядку



Афінний шифр k-ого порядку



Криптоаналіз
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Криптоаналіз
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Криптоаналіз
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Вправа для самостійгого виконання:

Перехоплене повідомлення отримане за допомогою лінійного шифру 3-го порядку над 33-
літерним алфавітом (пропуски між словами ігноруються):

ЕЬЩИЦЕППІДНПТЛЧТХХИШХКПСҐТНВТУ

Повідомлення закінчується підписом:

ДЖЕЙМСБОНД

що дає можливість встановити відповідність між трьома триграмами повідомлення і 
криптотексту. Знайти дешифруючий ключ і прочитати повідомлення. 
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