
Mатематична
криптологія

Модульна арифметика. 
Обернений елемент в кільці лишків.
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Конгруенції та їх властивості.
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x≡y (mod n), якщо цілі x та у при діленні на натуральне n дають однакову остачу: x mod n = y mod n. Такі числа називають

конгруентними або рівними за модулем n. Відношення між x та y називають конгруенцією або порівнянням.

Твердження

Наступні три умови еквівалентні:

1) x≡y (mod n);

2) x = y + kn для деякого цілого k;

3) n | (x-y)

Властивості конгруенцій

1) Відношення еквівалетності:

a) x≡y (mod n) (рефлексивність);

b) якщо x≡y (mod n), то y≡x (mod n) (симетричнисть);

c) якщо x≡y (mod n) і y≡z (mod n), то x≡z (mod n) (транзитивність);

2) Конгруенції можна почленно додавати: якщо 𝑥1≡ 𝑦1 (mod n) і 𝑥2≡ 𝑦2 (mod n) тоді 𝑥1 + 𝑥2≡ 𝑦1 + 𝑦2 (mod n).

Зокерма, до обох частин можна додавати одне й те ж число.

3) Конгруенції можна почленно перемножувати: якщо 𝑥1≡ 𝑦1 (mod n) і 𝑥2≡ 𝑦2 (mod n) тоді 𝑥1𝑥2≡ 𝑦1𝑦2 (mod n).

Зокерма, обидві частини можна домножувати на одне й те ж число.

4) Обидві частини конгруенції можна скорочувати на їх спільний дільник, якщо він взаємно простий з модулем: якщо d | x,

d | y та НСД (d, n) = 1, то x≡y (mod n) випливає x/d≡y/d (mod n).

5) Обидві частини конгруенції і модуль можна скорочувати на їхній спільний дільник: якщо d | x, d | y та d | n, то з x≡y (mod n)

випливає x/d≡y/d (mod n/d).
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6) Якщо m | n, то з x≡y (mod n) випливає x≡y (mod m);

7) Для p і q простих, x≡y (mod pq) тоді і лише тоді, коли одночасно x≡y (mod p) і x≡y (mod q).

Приклад. За допомогою конгруенцій показати що число 73524 ділиться на 11.

10 ≡ -1 (mod 11) | 2

100 ≡ 1 (mod 11) | 5

1000 ≡ -1 (mod 11) | 3

10000 ≡ 1 (mod 11) | 7

-----------------------------

73520 ≡ 7 (mod 11) |+4

73524 ≡ 11 (mod 11)

73524 ≡ 0 (mod 11)

Вправа. За допомогою конгруенцій довести що число ділиться на 9 тоді і тільки тоді, коли на 9 ділиться сума цифр його

десяткового запису.



Кільця.
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Кільцем називається множина R з двома заданими на ній операціями додавання та множення, яка має такі властивості:

1) Відносно додавання R утворює абелеву групу;

2) Операція множення асоціативна;

3) Множення дистрибутивне за додаванням, що означає виконання рівностей:

(x+y)z=xz+yz, z(x+y)=zx+zy для всіх x, y, z  R

Якщо окрім того операція множення комутативна, то кільце називається комутативним. R називається кільцем з одиницею,

якщо в ньому є нейтральний елемент відносно множення. Прикладом комутативного кільця з одиницею є множина Z цілих

чисел.
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Для натурального n через 𝑍𝑛 позначаємо множину {0, 1,…, n-1}, наділену операціями додавання та множення за модулем n:

1) (x+y) mod n;

2) (xy) mod n

Відносно цих операцій 𝑍𝑛 є комутативним кільцем з одиницею, яке називається кільцем зведених лишків за модулем n. Через

𝑍𝑛
∗ позначаємо мультиплікативну групу елементів, для яких в 𝑍𝑛 є обернені відносно множення.
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Вправа. Знайти 𝟖−𝟏mod 35



Поле
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Функція Ейлера
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Китайська теорема про остачі
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Ізоморфізм кілець
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Ізоморфізм кілець
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Формула для функції Ейлера
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Кільце матриць
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Формула оберненої матриці
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