
Mатематична
криптологія

Основні поняття.
Алгоритм Евкліда.
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Основні поняття
Алфавітом називають довільну скінченну множину:

{а, б, в, г, ..., ь, ю, я} – український алфавіт,

{  , а, б, в, г, ..., ь, ю, я} – український алфавіт з пропуском між словами,

{ . , , , ?, а, б, в, г, ..., ь, ю, я} – український алфавіт з розділовими знаками,

0,1 6– всі 0−1 послідовності довжини 6,
𝑍33 = 0, 1, 2, … , 32 − кільце лишків за модулом 33.

Алфавіт позначатимемо рукописними літерами A, B, …

Елементи алфавіту називатимемо символами або буквами.

Слово в алфавіті А – це скінчення послідовність букв цього алфавіту.
𝑨∗ − множина всіх слів у алфавіті 𝑨.

Множина слів у алфавіті А довжини l  - 𝑨𝑙 .

Довжина слова w - |w|.

Для слів v та u через vu позначатимо результат їх злиття.

Слово v називатимемо префіксом слова w у випадку, коли v=w або w=vu для деякого слова u.
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Основні поняття
Коли говорять про криптосистему або шифр, мають на увазі такі об’єкти:
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Відображення
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Відображення f: X→Y називається ін’єктивним, якщо воно різним

аргументам співставляє різні значення: f(𝒙𝟏)≠f(𝒙𝟐) для 𝒙𝟏≠𝒙𝟐.

Відображення f: X→Y називається сюр’єктивним, якщо кожен елемент y з

множини Y має прообраз – такий елемент x∈ 𝑿,що 𝐟 𝒙 = 𝒚.

Бієктивним є відображення, яке ін’єктивне та сюр’єктивне одночасно.



Відображення

5

Для двох відображень f: X→Y та g: Y→Z їх композиція задається співвідношенням

g ◦ f(x) = g(f(x)) для x∈ 𝑿.

Тотожнє відображення 𝒊𝒅𝒙:X→X залишає елемент множини X на місці: 𝒊𝒅𝒙(x)=x.

Відображення g: Y→X вважається лівим оберненим до відображення f: X→Y за умови

що їх композиція рівна g ◦ f = 𝒊𝒅𝒙.

Відображення g: Y→X вважається правим оберненим до відображення f: X→Y за

умови що їх композиція рівна f ◦ g = 𝒊𝒅𝒚.

Відображення g: Y→X називається оберненим до відображення f, якщо воно є

одночасно і лівим, і правим оберненим до f.

Яким є наступне відображення?



Теорема про обернене відображення
1) Відображення f: X→Y ін’єкнивне тоді і лише тоді, коли до нього існує ліве обернене.

2) Відображення f: X→Y сюр’єкнивне тоді і лише тоді, коли до нього існує праве обернене.

3) Якщо відображення бієктивне, то його ліве обернене збігається із правим оберненим.

4) У випадку, коли множини X та Y скінченні та містять однакову кількість елементів, відображення f: X→Y має ліве
обернене тоді і лише тоді, коли воно має праве обернене.
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Для довільного К дешифруюче відображення 𝑫𝑲: 𝑩
∗ → 𝑨∗ є оберненим зліва до шифруючого відображення

𝑬𝑲: 𝑨
∗ → 𝑩∗. З теореми про обернене відображення випливає що 𝑬𝑲 має бути ін’єкцією. Ця умова рівнозначна

можливості дешифрування.

Будь-яка родина ін’єктивних відображень {𝐸𝑘: 𝐴
∗ → 𝐵∗ }𝑘∈𝐾 може розглядатись як шифруюча в тому плані, що для

них існують обернені зліва відображення {𝐷𝑘: 𝐵
∗ → 𝐴∗ }𝑘∈𝐾, які можуть вважатись дешифруючими.

Досить часто шифруюче відображення крім ін’єктивності володіє також сюр’єктивністю. За теоремою про обернене
відображення, дешифруюче відображення 𝐷𝑘 є оберненим до 𝐸𝑘 не тільки зліва, а й справа.

Криптосистему називають ефективною, якщо шифруюче і дешифруюче відображення реалізуються швидким

алгоритмом.



Блоковий шифр. Дешифрування ітераціями.
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Шифр називається блоковим з періодом l, якщо шифруюче відображення задається на словах довжини l:
𝐾 × 𝐴𝑙 → 𝐵𝑙

та поширюється на слова довільної довжини 𝑀 = 𝑀1𝑀2… 𝑀𝑡: 𝐸 𝐾,𝑀 = 𝐸(𝐾,𝑀1) 𝐸 𝐾,𝑀2 …𝐸 𝐾,𝑀𝑡 .

Часто у блоковому шифрі шифруюче відображення зберігає довжину: 𝐸: 𝐾 × 𝐴𝑙 → 𝐵𝑙, окрім того 𝐴𝑙та 𝐵𝑙 можуть 
містити однакову кількість символів, наприклад A=B.

Щоб перевірити чи відображення такого вигляду можна використовувати як шифруєче, достатньо довести одну з 
чотипьох умов теореми про обернене відображення:

1) iн’єктивність, 2) сюр’єктивність, 3) існування оберненого зліва, 4) існування оберненого спарава відображення.

Дешифрування ітераціями: Розглянемо блоковий шифр вигляду 𝐸: 𝐾 × 𝐴𝑙 → 𝐴𝑙. Для кожного ключа K шифруюче 
відображення є елементом групи Sym 𝐴𝑙. Шифр утворює групу, якщо множина {𝐸𝑘}𝑘∈𝐾 є в Sym 𝐴𝑙 підгрупою.

Шифруюче відображення 𝐸𝑘: 𝐴
𝑙 → 𝐴𝑙 можна застосовувати декілька разів: 𝐸𝑘

1 = 𝐸𝑘; 𝐸𝑘
𝑖 = 𝐸𝑘 ◦ 𝐸𝑘

𝑖−1, i >1.

Методом ітерацій суперник може скористатись у разі, коли він має доступ до шифруючого відображення з 
фіксованим ключем. Підслухавши криптотекст 𝐶 = 𝐸𝑘 𝑀 , суперник може спробувати знайти повідомлення M, 
обчислюючи послідовність 𝐸𝑘

1 𝐶 , 𝐸𝑘
2(𝐶), 𝐸𝑘

3 𝐶 ,… доки не виявиться що 𝐸𝑘
𝑚 𝐶 = 𝐶. Це означає, що відкрите 

повідомлення було отримане на попередньому кроці: 𝑀 = 𝐸𝑘
𝑚−1 𝐶 .



Групи
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Порядок групи. Теорема Лагранжа. Гомоморфізм
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Група перестановок



Дешифрування ітераціями

Вправа для самостійгого виконання:

Довести, що для розкриття шифру Віженера над n-символьним алфавітом достатньо n ітерацій.
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Алгоритм Евкліда
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Для будь-якого цілого a та натурального b однозначно визначені цілі числа q та r такі, що:

a=bq+r та 0 ≤ 𝑟 < 𝑏;
r = a mod b.

Якщо r=0, то кажуть, що a ділиться на b націло або без остачі: b | a.

Алгоритм Евкліда:

НСД(a, b) = НСД(a, a mod b) для a ≥ b, а НСД(a, 0) = a, і складається з кроків:

1) r0 = a, r1 = b, i = 1;
2) i–й крок: 𝑟𝑖−1 = 𝑟𝑖𝑞𝑖 + 𝑟𝑖+1 (ділення з остачею);

3) якщо 𝑟𝑖+1 > 0, то i++ та перехід на крок 2; якщо 𝑟𝑖+1 = 0 то НСД(a, b) = 𝑟𝑖.



Ефективність алгоритму Евкліда
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Під ефективністю алгоритму Евкліда розуміють кількість кроків m.

Із співвідношення 0 < 𝑟𝑖+1 ≤ 𝑟𝑖 випливає m ≤ b. Але ця оцінка є незадовільною.

Покажемо що:



Наслідок з алгоритму Евкліда.
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Розширений алгоритм Евкліда.
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Вправа 1. Довести рівність:

𝑟𝑖 = 𝑢𝑖𝑎 + 𝑣𝑖𝑏, 0 ≤ 𝑖 ≤ 𝑚 ;
𝑢0= 𝑣1 = 1;
𝑢1= 𝑣0 = 0;
𝑢𝑖+1= 𝑢𝑖−1 − 𝑞𝑖 𝑢𝑖;
𝑣𝑖+1= 𝑣𝑖−1 − 𝑞𝑖 𝑣𝑖;
де 𝑞𝑖 отримується на відповідному кроці алгоритму Евкліда:

𝑟𝑖−1 = 𝑟𝑖𝑞𝑖 + 𝑟𝑖+1

𝑟𝑚 = НСД(𝑎, 𝑏), 𝑢 = 𝑢𝑚, 𝑣 = 𝑣𝑚 .

Вправа 2. Знайти цілі u та v такі, що 137u + 113v=1.



Розклад на прості співмножники
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