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1. ОПИС НАВЧАЛЬНОЇ ДИСЦИПЛІНИ
(Витяг з робочої програми  навчальної дисципліни
“Захист інформації”)
	Найменування показників 
	Галузь знань, напрям підготовки, освітньо-кваліфікаційний рівень
	Характеристика навчальної дисципліни

	
	
	денна форма навчання
	заочна форма навчання

	Кількість кредитів  – 4
	Галузь знань

12 – Інформаційні технології
 (шифр, назва)
	Дисципліна на вибір


	Модулів – 1
	
	Рік підготовки: 2020

	Змістових модулів – 3
	Напрям підготовки
122– комп’ютерні науки
(шифр, назва)
	7-й
	-й

	Загальна к-сть годин – 120 
	
	Семестр

	
	
	-й
	-й

	
	
	Лекції

	Тижневих годин для денної форми навчання:

аудиторних – 4
самостійної роботи студента – 4
	Освітньо-кваліфікаційний рівень:

бакалавр
	32 год.
	 год.

	
	
	Практичні, семінарські

	
	
	 год.
	 год.

	
	
	Лабораторні

	
	
	32 год.
	 год.

	
	
	Самостійна робота

	
	
	56 год.
	 год.

	
	
	ІНДЗ: 

	
	
	Вид контролю: іспит


2. Мета та завдання навчальної дисципліни

Мета. Формування у студентів базових знань з проблеми захисту інформаційних ресурсів у системах телекомунікацій і мережах від порушення її конфіденційності, цілісності та доступності. Надати студентам знання та практичнi навички використання сучасних систем захисту інформації, криптографії, криптоаналізу. Вивчити програмні засоби захисту від несанкціонованого доступу до мережі та цифрових даних, механізми збереження цілісності даних, автентичності та апельованості.

Завдання. Головним завданням курсу є навчити студентів: основних методів захисту інформації від вірусної атаки, несанкціоновонаго доступу до файлів, застосування симетричних та асиметричних алгоритмів криптографії, алгоритмам генерування ключів, цифрового підпису, розподілу таємниці. 

В результаті вивчення даного курсу студент повинен 

знати: 
· основні способи несанкціонованого доступу до інформації та методи захисту; 
· типи вірусів та антивірусних систем; 
· алгоритми симетричного шифрування та дешифрування; 
· основні криптологічні алгоритми з відкритим ключем; 
· системи цифрового підпису.
вміти: застосовувати набуті знання для захисту цифрової інформації.
3. Програма навчальної дисципліни
Модуль 1. Захист інфрмації
Змістовий модуль I. 
Основні види атаки на інформацію та моделі захисту
Тема 1. Основні види та джерела атак на інформацію.
Інформація та її властивості. Категорії інформаційної безпеки. Загальні принципи комп’ютерної безпеки. Загрози інформаційної безпеки та їх класифікація. Модель порушника. Політика безпеки та її структура. 
Тема 2. Методології захисту інформації.
Класифікація методів захисту інформації. Правові, морально-етичні, адміністративні, програмно-технічні методи захисту. Абстрактні моделі захисту інформації (Хартсона, Белла і ЛаПадулі, Біба, Гогена-Мезігера, Лендвера, Сазерлендська, Кларка-Вільсона). 
Тема 3. Шкідливе програмне забезпечення та захист від нього.
Методи виявлення вірусів. Структура віруса. Симптоми зараження. Шляхи проникнення вірусів. Середовище існування віруса. Файлові віруси. Макровіруси. Троянські програми. Мережеві віруси. Програмні закладки. Моделі впливу програмних закладок на комп’ютер та захист від них. Утилити невидимого адміністрування, Fishing, Spyware, Adware. Клавіатурні шпіони. Антивіруси та їх класифікація. Сканери. Евристичне сканування. Монітори. Ревізори. Антивірусний блокувальник. 
Змістовий модуль ІI. 
Симетричні криптосистеми
Тема 4. Елементарна криптографія.
Основні терміни та визначення. Принципи побудови криптографічних систем. Принцип Керхгофса. Типи криптографічних атак. Шифри підстановки. Афінний шифр. Гомофонний шифр заміни. Поліграмні та поліалфавітні шифри заміни. Шифр Плейфера. Шифр Віженера. Шифр Хілла. Одноразовий блокнот. Роторний шифр. Машина Енігма. Шифри перестановки. Безключові та ключові шифри перестановки. Блокові шифри і потокові шифри.
Тема 5. Блокові шифри. Режими блокових шифрів.
Шифр одноразового блокноту Композиція шифрів Принципи побудови блокових шифрів. Мережа Фейстеля. Базові режими блокових шифрів, їх переваги та недоліки.
Тема 6-7 Сучасні алгоритми блокового шифрування.
Алгоритм DES, раундові перетворення, процедура розгортання ключа. Модифікації алгоритму DES. Вітчизняний алгоритм ДСТУ ГОСТ 28147:2009, режими його використання. Алгоритм шифрування IDEA, структура раунду, генерування раундових ключів. Стандарт AES, структура раунду, раундові перетворення, процедура розгортання ключа. Криптоаналіз блокових шифрів.
Тема 8. Потокові шифри
Загальні відомості про потокові шифри. Генератори псевдовипадкових чисел. Лінійний конгруентний генератор, генератор Фібоначчі з запізненням. Генератор на основі BBS. Регістри зсуву зі зворотним зв'язком. Класифікація потокових шифрів. Потоковий шифр А5. Деталі реалізації та криптоаналіз. Алгоритм RC4. Криптостійкість алгоритму RC4.
Змістовий модуль ІII. 
Криптосистеми з відкритим ключем
Тема 9. Елементи теорії чисел
Алгоритм Евкліда. Розширений алгоритм Евкліда. Конгруенції. Кільце лишків. Китайська теорема про остачі. Бінарний метод піднесення до степеня. Первісні корені. Квадратичні лишки. Символ Лежандра та його властивості. Символ Якобі. Тестування простоти. Сито Ератосфена. Ймовірносний тест Соловея-Штрассена. Псевдопрості числа. Мала теорема Ферма. Ймовірнісний тест Міллера-Рабіна.
Тема 10. Криптосистеми з відкритим ключем.
Односторонні функції. Задача факторизації. Добування квадратного кореня за модулем. Дискретний логарифм. Криптосистема Меркле–Хеллмана. Алгоритм Шаміра. Криптосистема Рабіна. Криптографічна система Ель-Гамаля. Стандарт шифрування RSA та його стійкість. Відкритий розподіл криптографічних ключів за допомогою алгоритму Діффі-Хеллмана.
Тема 11. Цілісність даних та аунтефікація повідомлень.

Дайджест повідомлення. Криптрографічні критерії хеш-функцій. Код виявлення модифікацій повідомлення MDC i код автентичності повідомлення MAC. Хеш-код аутентифікації повідомлення HMAC. CMAC. 
Тема 12. Криптографічні хеш-функції 
Ітеративна криптографічна хеш-функція. Схема Меркеля-Дагмарда. Дві групи функцій стиснення. Хеш-функції на основі алгоритмів блокового шифрування. Алгоритм стійкого хешування SHA. Функція  гешування  за  ГОСТом  Р 34.11–94. Стійкість  геш-функцій. Whirlpool.
Тема 13. Цифровий підпис.
Схеми цифрового підпису. Схема цифрового підпису RSA. Генерування ключа, підписування і перевірка. Схема цифрового підпису Ель-Гамаля. Схема цифрового підпису Шнора. Стандарт цифрового підпису DSS. Генерування ключа, підписування і верифікація. Класифікація атак на схеми цифрового підпису. Особливі схеми цифрового підпису. Електронні гроші.
Тема 14. Протоколи ідентифікації та аутентифікації.
Аунтефікація на основі паролю. Атаки. Встановлення аутентичності на основі запиту-відповіді на основі використання симетричного шифру, функцій ключового хешування, асиметричного шифру, цифрового підпису. Підтвердження з нульовим розголошенням. Протокол Фіата-Шаміра. Протокол Фуйге-Фіата-Шаміра. Протокол Кіскатера-Гійу. Біометрична аутентифікація.
Тема 15. Упраління ключами. 
Центр розподілу ключів. Протокол Нідхема-Шрьодера. Протокол Отвея-Рісса. Цербер. Домовленість з симетричними ключами. Розподіл відкритого ключа. Інфраструктура відкритих ключів. Режими роботи. Моделі PKI.
Тема 16. Розділення секрету. 

Основні поняття розподілу секрету. Порогові схеми розподілу секрету. Схема Блеклі. Схема Шаміра. Схема на основі Китайської теореми про лишки. Досконалість та ідеальність розподілу секрету. (n,n)-порогова схема.
3. Структура навчальної дисципліни
	Назви змістових модулів і тем
	Кількість годин

	
	Денна форма
	Заочна форма

	
	Усього 
	у тому числі
	Усього 
	у тому числі

	
	
	л
	п
	лаб
	інд
	ср
	
	л
	п
	лаб
	інд
	ср

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13

	Модуль 1

	Змістовий модуль 1. Основні види атаки на інформацію та моделі захисту 

	Тема 1. Основні види та джерела атак на інформацію
	
	2
	
	2
	
	4
	
	
	
	
	
	

	Тема 2. Методології захисту інформації
	
	2
	
	2
	
	4
	
	
	
	
	
	

	Тема 3. Шкідливе програмне забезпечення та захист від нього
	
	2
	
	2
	
	2
	
	
	
	
	
	

	Разом – зм. модуль1
	22
	6
	
	6
	
	10
	
	
	
	
	
	

	Змістовий модуль 2. Симетричні криптосистеми

	Тема 4. Елементарна криптографія
	
	2
	
	2
	
	4
	
	
	
	
	
	

	Тема 5. Блокові шифри. Режими блокових шифрів
	
	2
	
	2
	
	4
	
	
	
	
	
	

	Тема 6-7.  Сучасні алгоритми блокового шифрування
	
	4
	
	4
	
	6
	
	
	
	
	
	

	Тема 8. Потокові шифри
	
	2
	
	2
	
	4
	
	
	
	
	
	

	Разом – зм. модуль 2
	38
	10
	
	10
	
	18
	
	
	
	
	
	

	Змістовий модуль 3. Криптосистеми з відкритим ключем

	Тема 9. Елементи теорії чисел
	
	2
	
	2
	
	4
	
	
	
	
	
	

	Тема 10. Криптосистеми з відкритим ключем
	
	2
	
	2
	
	6
	
	
	
	
	
	

	Тема 11. Цілісність даних та аунтефікація повідомлень
	
	2
	
	2
	
	2
	
	
	
	
	
	

	Тема 12. Криптографічні хеш-функції
	
	2
	
	2
	
	4
	
	
	
	
	
	

	Тема 13. Цифровий підпис
	
	2
	
	2
	
	6
	
	
	
	
	
	

	Тема 14. Протоколи ідентифікації та аутентифікації
	
	2
	
	2
	
	2
	
	
	
	
	
	

	Тема 15. Упраління ключами
	
	2
	
	2
	
	2
	
	
	
	
	
	

	Тема 16. Розпділення секрету
	
	2
	
	2
	
	2
	
	
	
	
	
	

	Разом – зм. модуль 3
	60
	16
	
	16
	
	28
	
	
	
	
	
	

	Усього годин:
	120
	32
	
	32
	
	56
	
	
	
	
	
	


5. Теми лабораторних занять

	№

з/п
	Назва теми
	Кількість

годин

	1
	Дослідження організаційної структури та інформаційної інфраструктури підприємства
	2

	2
	Дослідження методів захисту інформації на підприємстві
	2

	3
	Утилити невидимого адміністрування. Клавіатурні шпіони.
	2

	4
	Шифрувальна система на основі шифру гамування. Шифр Хілла.
	2

	5
	Система блочного шифрування S-DES
	2

	6
	Дослідження розсіювальних властивостей S-DES
	4

	7
	Потоковий шифр на основі генератора BBS
	2

	8
	Алгоритми генерування великих простих чисел
	2

	9
	Криптосистеми з відкритим ключем. Криптосистема Рабіна.
	2

	10
	Цілісність даних та аунтефікація повідомлень
	2

	11
	Алгоритм хешування SHA
	2

	12
	Використання шифрувальної системи RSA для цифрового підпису
	2

	13
	Протоколи ідентифікації та аутентифікації
	2

	14
	Відкритий розподіл криптографічних ключів.
	2

	15
	Порогові схеми розділення секрету.
	2

	
	Разом
	32


6. Самостійна робота

	№

з/п
	Назва теми
	Кількість

годин

	1
	Дослідження організаційної структури та інформаційної інфраструктури підприємства (відповідно до варіанту)
	4

	2
	Дослідження методів захисту інформації на підприємстві
	4

	3
	Шкідливе програмне забезпечення та захист від нього
	2

	4
	Шифри підстановки. Афінний шифр. Безключові та ключові шифри перестановки
	4

	5
	Режими блокових шифрів
	4

	6
	Алгоритми блокового шифрування (відповідно до варіанту)
	6

	7
	Потокові шифри. Генератори псевдовипадкових чисел.
	4

	8
	Алгоритми теорії чисел
	4

	9
	Криптосистеми з відкритим ключем (відповідно до варіанту)
	6

	10
	Цілісність даних та аунтефікація повідомлень
	2

	11
	Криптографічні хеш-функції (відповідно до варіанту)
	4

	12
	Схеми цифрового підпису (відповідно до варіанту)
	6

	13
	Підтвердження з нульовим розголошенням. Протокол Фіата-Шаміра.
	2

	14
	Відкритий розподіл криптографічних ключів.
	2

	15
	Схеми розділення секрету
	2

	
	Разом 
	56


7. Розподіл балів, що присвоюється студентам
	Поточне тестування та самостійна робота
	Іспит
	Сума

	Зміст. мод. 1
	Зміст. мод. 2
	Зміст. мод. 3
	50
	100

	10
	20
	20
	
	


8. Методичне забезпечення
Бернакевич І.Є. Захист інформації. [Електронний курс]: 

Режим доступу http://e-learning.lnu.edu.ua/course/view.php?id=3009 
9. Рекомендована література
Базова

1. Антонюк А.О. Mоделювання систем захисту інформації: монографія. –  Ірпінь: Національний університет ДПС України, 2015. – 273 с. 
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